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provozu, presna filtrace obsahu

a flexibilni nastaveni pravidel

pfistupu, to jsou klic¢ové vlastnosti
webového filtru Kernun Clear Web,
ktery v redlném provozu dosahuje
az 98% Uspésnost kategorizace.

I Povolens [ Bypass [l Zakézané

Kernun Clear Web se radi do kategorie Internet
Security Gateway a je pfimo orientovan na
bezpecnostni hrozby a rizika specificka pro

lokalitu svého nasazeni. Cilen€ se zamé&ruje Sitovy provoz

na webové stranky, které uzivatelé skute¢né

navstévuji a tridi je do filtracnich kategorii Datum: 10. 8. 2016

podle redlného obsahu. K tomu vyuziva zpétny Hodina dne: 14:00

reporting a zejména lidskou kategorizaci. Sys- Data: 13 MB/s

tém tak umozriuje s vysokou presnosti blokovat kv 1

stranky s nebezpe¢nym ¢i nevhodnym obsahem

a nastavit icinna pravidla bezpec¢ného pristupu 5. srpna 10. srpna 15. srpna 20.
na internet. Technologie nabizi také preventivni | Mésic | Tyden | Den | Hodina Monitor spojeni b
ochranu pocitacové sité pred zavirovanim,

generuje detailni statistiky provozu a poskytuje Povolené kategorie

uceleny prehled o webové komunikaci.

IT sluzby-internet 56 %

MoZnosti nasazeni: IT hardware-software
° Proxy server Socialni sité
e Firewall Hudba-radio-kino-televize
o Modul pro Kernun UTM Portaly-vyhledavace
« ICAP server
Meésic = Tyden Den Statistiky »
e Bezpecny pristup na internet
Kernun Cleal‘ Web > ¢ Centralni fizeni webového provozu
Ridi webovy provoz, chrani interni * Prevence pFed zavirovanim sité
sit, poskytuje detailni reporting, o Efektivni vyuzivani datové linky
Setii datovou linku a sniZuje ¢ Presna kategorizace webového obsahu
zneuzivani internetu. . . e . .
¢ Snadna administrace a flexibilni nastaveni
¢ Detailni prehled a statistiky komunikace
¢ Monitoring a kontrola procest




Kernun

Kernun Clear Web - Internet Security Gateway

Kernun Clear Web

Rozhoduje kvalita a uspésnost filtrace

~Zkusenosti nasSich zadkaznikl( dokazuji, Ze pozadovanou efektivitu a kvalitu filtrovani dokaze
zabezpecdit pouze reseni, které zna modely chovani uzivatell, spravné identifikuje navstévované
servery, zna jejich rizika a dokaze na né€ pruzné reagovat.” Karol Kubanda, Product Manager Kernun

Pfesna kategorizace
a flexibilni nastaveni

Kernun Clear Web efektivné ridi pristup
uzivateld na internet. Vyuziva systém
zpétného reportingu aktualné navstévo-
vanych stranek a zejména lidskou katego-
rizaci. Vysledkem je spravné identifikace
webového obsahu a presné zatridéni
do odpovidajici filtracni kategorie, jako
napr. zpravodajstvi, vzdélavani, pramysl,
bankovnictvi, kariéra, sport, cestovani,
socialni sité, reklama, online vysilani, na-
kupy nebo hazard, pornografie, piratské
weby, hacking-phishing, anonymni proxy
a jiné kategorie. Bezpecnostni politiky jsou
pak implementovany pristupovymi pravy
k témto kategoriim a systém tak umozriuje
aktivné zablokovat pristupy na stranky
s nebezpe¢nym ¢&i nevhodnym obsahem.
Diky pokrocilé spravé profild je mozné flexi-
bilné stanovit individualni pravidla pristupt
pro jednotlivé uzivatele, pracovni tymy, role
v organizaci, pocitace, zafizeni, sité¢ nebo
lokality.

Snadna administrace

Administraéni rozhrani nabizi spravci vy-
konny nastroj pro fizeni bezpecnostni po-
litiky. Samozrejmosti je podpora autenti-
zacnich mechanisma pro Single Sign On
(Kerberos, NTLM), bezpecény vzdaleny
pristup ke konfiguraénim zménam, funkéni
pristup z mobilnich zarizeni, zaloha konfigu-
race, sprava pristupovych uctd pro jednot-
livé manazerské role, test politiky, ale také
technicka podpora véetné sluzby vzdalené
pomoci. Systém navic uchovava veskeré za-
znamy komunikace o provozu a umoznuje
tak zpétnou identifikaci udalosti.

Ochrana interni sité

Technologie Kernun Clear Web umoz-
nuje nejen samotné rizeni webového pro-
vozu véetn€ detailniho prehledu o komu-
nikaci interni sité s internetem, ale diky
kontrole sitovych protokold, kategorizaci
webového obsahu a volitelné antivirové
ochrané navic zabezpecuje interni sit pred
potencialnimi hrozbami z internetu.
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kategorie

Socialni sité
Pocitacové hry
Bankovnictvi
Online vysilani
Hudba, radio, TV
Tabak, alkohol

ZAKAZANE

kategorie

Pornografie
Piratské weby
Hacking-phishing
Anonymni proxy
Peer-to-peer
Extremismus

PROFIL Zpravodajstvi
Manazer Vyhleddvace
Zaméstnanec Statni sprava
Host Vzdélavani
TR R Obce a regiony
ICT oddéleni L

. _ Podnikani
Projektovy tym o
Pracovni stanice Cestovani
Mobilni zafizeni Sport
Termindly
Servery
Wi-Fi sit
DMZ sit
Pobocka Povolit

Produkt a licence

Kernun Clear Web je dodavan jako sa-
mostatné hardwarové zarizeni dle po-
zadovaného vykonu nebo jako virtualni
zarizeni (VirtualBox, vSphere, Hyper-V,
XenServer...) a lze jej volitelné rozsi-
fit o moduly Antivirus nebo Kernun
Business Intelligence. Reeni je licen-
covano dle poctu uZzivateld s narokem
na nové verze vcetné pravidelné aktua-
lizace filtra¢ni databaze.

Klicové viastnosti

Reklama Sektarstvi
Nakupy Hazard
Upozornit Zablokovat

Servis a svéfena sprava

Jako ¢esky vyrobce garantujeme maximalni
dostupnost technické podpory s moznosti
svérené spravy az 24 x 7, servisni zasah
v misté instalace a bezkonkurenéni zaruku
na ¢eském trhu v podobé opravy softwaru
do smluvné stanoveného poctu dni od nale-
zeni bezpecnostni chyby. Vechny produkty
a sluzby Kernun Ize navic pofidit formou
jednorazové investice nebo formou mésic-
niho pronajmu.

e \/ysoka kvalita a Gspésnost filtrace dosahuje az 98 %

e Presna identifikace webového obsahu diky lidské kategorizaci

e Pravidelna aktualizace databaze o nové navstévované stranky

e Pokrocila sprava profilt pro flexibilni nastaveni politik pristup
e Autentizace uzivatell Single Sign On (Kerberos, NTLM, LDAP)
e Inspekce protokolt HTTPS, HTTP i FTP

e Detailni zaznamy sitové komunikace a statistiky provozu

e Ochrana proti virim, malwaru a phishingu



Rizeni procesu

Bezpecnost, efektivita, informacni zdroje

.Bezpecnostni systémy poskytuji strategicka data, ktera jsou dilezita pro Siroké spektrum
manazerskych roli. Bezpecnostni manazer, spravce sité, auditor nebo personalista, ti vSichni je

v v

mohou Uspésné vyuzivat v oblasti firemniho Fizeni.” Roman Paviik, CEO - Trusted Network Solutions

Kernun Clear Web ~ [T PFehled

Provoz £

Statistiky

Monitor spojeni

Zaznamy Pozadavky 163 224
) Denni Stazena data 3284 MB
) Tydenni Odeslana data 263 MB
) Mésiéni

+ Vytvorit statistiku

Klicovym manazeriim

Bezpecnostniho manazera bude jisté zaji-
mat reporting pripadnych incidentd, za-
chycenych virQ, vyhledavani anomalii
a jejich souvislosti. Administratorm bu-
dou adresovany reporty o zdravi systémd,
sledovani zatéze, objemy prenasenych dat
a dostupnost aplikaci. Projektovy manazer
muze analyzovat komunikaci mezi pracov-
nimi tymy a vyhodnotit, zda nastavené pro-
cesy funguji. A nesmime zapomenout ani
na kli¢ovou roli personalistiky.

& rolitika

¥ Sprava P Napovéda

Mésicni statistiky

159 800 126 3297 1
3265 MB 1705 kB 18 MB 279B
258 MB 141 kB 4208 kB 515B

Uspésnost databaze Kernun Clear Web: 99,6 %

Stranky

B rovolené
B zakdzané
- Bypass

Virus

Nad ramec bezpecnosti

Studie prokazaly, Ze s nasazenim Kernun
Clear Web doslo v organizacich k vyraz-
nému snizeni poctu nékaz koncovych stanic
a filtr zpUsobil i priznivé zmény v chovani
uzivatelQ. Snizilo se pouZivani anonymnich
ulozist i freemaild a poklesly také pristupy
na sluzby typu e-shop nebo homebanking.
Kromé bezpecnosti pak organizace ocenuji
také efektivnéjsi vyuzivani pracovni doby
a zodpovédnéjsi pristup zaméstnancl
k poskytovanym firemnim zdrojam.

» Sprava webového provozu

Vs v

UzZivatelsky privétivé webové administracni rozhrani

e Responzivni design pro funkéni pristup z mobilnich zarizeni

Sprava pristupovych Gctd pro jednotlivé role v organizaci
Vychozi generované statistiky pro okamzité vyuziti

Jednoduché nastaveni a tvorba vlastnich sestav report0

Detailni prehled o sitové komunikaci a zdravi systému
Interaktivni grafy pro prehlednou vizualizaci informaci a analyzu
Prima technicka podpora se sluzbou vzdalené pomoci

CESKY
HYDROMETEOROLOGICKY
usTAv

Zvyseni bezpeénosti v CHMU
Kernun Clear Web byl v Gstavu primarné na-
sazen jako bezpeénostni opatreni. S jeho za-
vedenim poklesl pocet ndkaz koncovych
stanic v porovnani se stejnym obdobim az
0 47 %. Pomohl eliminovat také pouzivani
rizikovych anonymnich Glozist a emaild, pri-
¢emz v obou pripadech si uzivatelé ¢asto
ani neuvédomovali, o jak vysoka rizika se
pritom jedna.

] Bezpecné
i ve zdravotnictvi

r Pozadavky na dostupnost in-

ternetu na vsech pracovistich
vedly vedeni tfinecké nemoc-
nice k hledani systémového
reSeni pro efektivni spravu webového
provozu. Nemocnice zvolila dodavku vir-
tualni appliance Kernun Clear Web s li-
cenci pro 500 uzivateld. Celé reseni zaro-
ven funguje jako silny nastroj pro analyzu
a zpétny reporting.

NEMOCNICE
TRINEC

20 000 pocitaca
v siti MPSV CR

Instalace predstavuje nejroz-
sahlejsi infrastrukturu, kde
je reseni Kernun Clear Web
Uspésné aplikovano. Ministerstvo ma nejen
detailni prehled o vyuziti své pocitacové
sité, ale ziskalo predevsim efektivni nastroj
pro nastaveni pravidel pouZivani internetu
napfric celou siti i jednotlivymi pracovisti.

Informacni prinos
pro Home Credit
Kernun Clear Web, jako

CREbir l

soucast firewallového re-
Seni Kernun UTM, umoznuje spolecnosti
Home Credit modularné a s vysokou pres-
nosti nastavit bezpecnostni politiky pristupt
na jednotlivé webové stranky. Kromé pri-
mého vlivu na bezpeénost zde poskytuje
i vyznamny informacni prinos v podobé
detailniho reportingu o celkovém webovém
provozu.



Moderni bezpecna firma

KERNUN plni o¢ekavani novych uzivatell

SECURITY CTO
MANAGER Efektivita
Bezpecnostni politika a produktivita

AUDITOR
Kontrola
a optimalizace

KERNUN

Business Intelligence ~
Analyza dat a reporting ) Z,

ADMINISTRATOR —/

Centralni sprava
a monitoring

KERNUN ATR
Vysoka dostupnost

UZIVATELE

KERNUN UTM

Bezpecna infrastruktura

KERNUN Branch Access

Bezpecné propojeni pobocek

»<{ Kernun

INTERNET SECURITY

Az 90 % veskeré komunikace
vnitini sit€ s internetem
predstavuje v organizaci webova
komunikace. Bezpecnostni systémy
dnes vyuzivaji vSichni, kdo si
uvédomuiji jejich strategickou
hodnotu.

> KERNUN UTM >
Unified Threat Management

Integruje bezpecnostni prvky do jednoho
zafizeni pro komplexni zabezpeceni sitové
infrastruktury.

« Firewall, antivirus, antispam

e Ochrana DNS a mailového provozu

o Ochrana webového provozu

o HTTPS inspekce

» Autentizace uzivateld

« Sifrovany VPN vzdaleny piistup

o Centralni sprava a monitoring

o Detailni zdznamy komunikace

» www.kernun.cz

KERNUN Clear Web

Bezpecny pFistup na internet

KERNUN Clear Web
Internet Security Gateway

Ridi webovy provoz, chrani interni sit,
poskytuje detailni reporting, Setii datovou
linku a sniZuje zneuzivani internetu.

» Bezpecny a efektivni pristup na internet
» Presna kategorizace webového obsahu
« Pravidla pro jednotlivce i skupiny

« Uplatnéni bezpecnostni politiky v praxi
o Prehled a statistiky navstévnosti

» Prevence pred zavirovanim sité

« Uspora kapacity datové linky

KERNUN Branch Access
Secure Branch Network

Bezpecné propojeni pobocek do centralni
sité, chranéné silnym Sifrovanim.

« Bezpec¢na pobockova sit

» Oboustranna Sifrovana komunikace

o Distribuce LAN do oddélenych lokalit

» Jednotna sprava a politika rizenfi

« Monitoring provozu a statistiky

« VWyhledavani provoznich anomalif

» Topologie hvézdy nebo full mesh

TEAM LEADER
Vztahova komunikace

—

Bezpecny pfistup na internet

KERNUN Business Intelligence
Network Activity Reporter

Nabizi detailni pohled do sitového provozu
a poskytuje pokrocilé monitorovaci nastroje
pro analyzu dat a reporting.

e Centralni sbér provoznich zaznamu

o Efektivni filtrovani dotazu a zobrazeni cile
o Detekce anomalii a hlaseni incidentt

» Odhaleni komunikacnich vazeb

o Vizualizace dat a vysledkd analyz

» Reporty klicovym manazertim

» Podpora strategického rizeni

KERNUN ATR
Adaptive Traffic Routing

Zajisténi vysoké dostupnosti internetovych
sluZeb a aplikaci na urovni WAN.

 Load balancing mezi datovymi centry

» Rozlozeni zatéze dynamickym DNS

¢ Monitoring vice tras k DC nebo sluzbé

» Monitoring dostupnosti a kvality pripojeni
* Smérovani provozu funkéni trasou

* Smérovani provozu do funk¢ni lokality

« Reseni pro multihoming



