Ing. Petr Nepustil

Bezpecnostni snidané s K-net

‘g Zkusenosti u zakazniki s kryptoviry a dal$imi
4

2 hrozbami a jejich FeSeni

sezpecnostng
SNIDANE S K-NET




Priklady: Jak se kryptovir dostane nejéasteji do site?

Prolomeni bezpecnostni ochrany Socialni inzenyrstvi
« Slovnikovy utok e E-mail
- Nezaplatovany systém - Napadena webova stranka

- Napadeny NB externiho uzivatele
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https://www.k-net.cz/

Jak se branit proti proniknuti kryptoviru do sité?

Bezpecnostni chyba
« Penetracni testovani
« Firewall - NGFW, WAF
« Monitoring
« Antivir
o Aktualizace systémil
- Segmentace sité

. I Group
. Brno - Praha - Olesnice - Ostrava | +420 548 220 150 | www.k-net.cz \

Chyba uzivatele
« Skoleni uZivatelii, testovani
- Nastaveni opravnéni
* Antivir
- Blokovani spusténi nevyzadanych
aplikaci
- Segmentace sité

K-net Technical
International


https://www.k-net.cz/
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Kryptovir je v siti. Co ted’?

Jednejte rychle — zabrante Sireni, zachrante zalohy



https://www.k-net.cz/

Méjte dobrou zalohu dat!!!

» Zalohu méjte oddélenou od zbytku sité!

« Neni vidét jako sdilené loziSté?

- Mam zalohy alespoii na dvou riiznych mistech?
- Kontrolujte priibéh a funkénost zaloh!

« Nechybuji mné zalohovaci procesy?

« Dokazu obnovit?

« Drite si archiv zaloh serveri - mate jistotu, Ze kryptovir uz neni v zaloze?
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Bezpecnostni snidané s K-net

« Microsoft SRP
e |vanti
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Komplexni ochrana IT prostredi

» Ochrana perimetru

« Zalohy dat a systémii

« Sifrovani vnéjsi komunikace
» Ochrana aplikaci

» Ochrana koncovych zafizeni
+ Skoleni uzivateli

. Brno - Praha - OleSnice - Ostrava | +420 548 220 150 | www.k-net.cz \
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Kontrola spousténych aplikaci

- Blokovani/povoleni spousténi aplikaci podle skupiny
- Blokovani neznameého kodu
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Pouziti

« Kontrola pristupu k aplikacim — kontrola pfistupu k aplikacim v jednotnem
image 0S+aplikace

» Dodrzovani licencnich podminek
- Kontrola pristupovych serverti pro dodavatele
» Zakaz spuSténi neznameho kodu
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International
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Pouzivané metody

* Microsoft software restriction policy
« |vanti Application Control
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B Microsoft

Microsoft software restriction policy

- Metoda kontroly spousténi aplikaci pomoci GPO politik
» Vlastnost operacniho systemu - -
- Definuje se provereny kod
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https://www.k-net.cz/

Ivanti Application Control Application Control

- Management pro velké nasazeni, monitoring a feSeni problémii
- Kontrola na zakladé Trusted owner

« Pravidla na zarizen =
» Pravidla pro kontrolu sitové komunikace Q) it e sz
R Y
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Dekujeme za vasi
P0ZOrnost




netBackup

PROFESIONALNI ZALOHOVANI DAT A SYSTEMU
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Méjte druhou zalohu nebo archiv bezpecneé v cloudu

- - Dohledovano U vas nebo
Automaticky Bezpecne g
netGuardem u nas
Snadna 1 a vickrat K dispozici Data
obnova dat denné technici i systémy
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netApps
Secure
Browser




Pronajméte si pro uzivatele bezpecny prohlizec

L. Dostupny Ovladatelny na V oddélené cloud
Funkcni 24/7 . n_» o N ey ; 4
kdekoli na svete jakemkoli zarizeni infrastrukture
A . Non-stop Monitorovan
.. , Prekvapive rychle , . o
Bezudrzbovy B o dohledovan bezpecnostnimi
Y netGuardem technologiemi
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net
Dispatcher
ADC

netDispatcher
ADC

SPOLEHLIVY PROVOZ APLIKACI PO SITI
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Lajistéte bezpecnost a dostupnost vasich aplikaci

GLB Zajisténi autentizace Akcelerace
Global load Balancing do aplikaci aplikaci
Monitoring a dohled K dispozici U vas nebo
24x7 technici u nas
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- net
Dispatcher

WAF

netDispatcher
WAF

OCHRANA WEBOVYCH PORTALU A APLIKACI

G
(7]
=
Q.
(]
2
LS
e
[J]
o
u?
£



Lajistéte bezpecnost vaSich webovych portalil

L7 Zajisténi autentizace Akcelerace
aplikacni firewall do aplikaci aplikaci
Monitoring a dohled K dispozici U vas nebo
24x7 technici u nas
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net
Dispatcher
NGFW

netDispatcher
NGFW

OCHRANA VASI SITE
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Lajistéte bezpecnost vasi sité a infrastruktury

Ochrana infrastruktury
IDS, IPS

Monitoring a dohled
24x7

Antimalware

K dispozici
technici

Automatické blokovani
utoku

U vas nebo
u has



