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Damy a panové, vaZeni obchodni pratelé,
mili ¢tendri,

Déld mi velikou radost, Ze s vdmi miZeme
komunikovat i prostrednictvim naseho
casopisu.

Toto samozrejmé tvrzeni berte prosim jako
pozvénku k Cetbé ¢lankd, které se zabyvaji
modernimi prostredky komunikace, jejich
prednostem i uskalim, ke kterym patri
i nase schopnost tyto nové prostredky
a metody pouzivat.

Pravé schopnost pracovat s novymi komu-
nikacnimi prostredky a dalsimi digitalnimi
technologiemi, tedy vzdélavani je aktivitou,
kterou K-net podporuje ucasti na Road-
show Microsoftu a vlastnim programem
pro Skolstvi.

Ten jednak obsahuje nabidku digitalnich
pomdcek (str. 2), ale také pripravu rady
projekt( z dotacnich titul(i. Které to jsou,
se dozvite v ¢ldnku na strané 6.

U Skolstvi dotacni vyzvy nekonéi. Je zde
i last call pro podniky a organizace, protoZe
“Digitalni podnik” a “Virtualni podnik” jsou
v mnohem zcela mimoradné vyzvy zahr-
nujici i mésto Prahu a podani registracni
Zadosti je moZné nejpozdéji 31. 10. 2022.

K-net v o¢ich mnohych z vas midze nyni
vypadat jako dotacni agentura, ale opak je
pravdou. Predmétné vyzvy nam spolecné
s nasimi zakazniky umozriuji pripravit velmi
hodnotné projekty v IT na pfisti dva roky
arozvinout tak digitalizaci do mist, kde bez
verejnych prostredku by si v nejisté dobé
zdkaznici investovat netroufli.

A my samozrejmé rozvoji a hlavné vdm
a vasim napaddim moc fandime.
VSe dobré a LOGIN!

Ing. Tomas Knettig
~ za tym K-net
-
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NOVINKY MEZI DIGITALNIMI
POMUCKAMI PRO MODERNI
VYUCOVANI

—— Skola hrou je stale blize realité.

V modernim $kolstvi a vyuce uz nejde jen o memorovani a u¢eni se nazpamét (ano, i to
je dllezité), ale stéle vétsim trendem je ucit se hrou. Novy ,digitélni vék” pronika do skol
a Skolek a my samoziejmé nechceme zlstat pozadu v nabidce Sikovnych digitalnich pomUcek,
pristrojd a programd.

Na poslednich dvou ro¢nicich Roadshow pro §koly jsme vam ve spolupraci s nasimi partnery
Microsoft a Dell jiz nékteré z téchto digitalnich pomocnikl pro vyuku predstavili. A protoZze
neustale zkoumame nové moznosti, pfichystali jsme si pro vas novou sadu pomtcek, které
vam dle naseho nazoru a zkusenosti pomohou s moderni vyukou.

TOGLIC

Jedna se o unikétni software — pomucku pro ucitele, ktera rozviji vzajemnou
komunikaci a fyzickou spolupraci mezi zaky a vyuziva pfi tom libovolny
hardware dostupny ve tfidé. TOGlic vznikl na zakladé praktickych zkuSe-
nosti ucitell z redlnych vyucovacich hodin. Ma bezplatnou verzi, takze
jej mlzete (s mensimi omezenimi) pouzivat i zdarma.

Pro néstroj TOGlic pfipravujeme v K-netu nova videa, kde si podrobné
ukaZeme, jak s ndstrojem pracovat a jak ho co nejlépe ovladat ve vyuce.

MICRO:BIT

Jednoduchy kapesni pocitac, ktery se skvéle hodi k vyuce programovani
a ktery vas seznami s tim, jak spolupracuje hardware a software.
Pomaha porozumét tomu, jak pracuji osobni pocitace. Ma LED svételny
displej, tlacitka, senzory a mnoho vstupnich a vystupnich funkci, které
po naprogramovani umozni interakci zdka s jeho svétem. Je mozné jej
pouzivat samostatné, pro fizeni chytré domacnosti, ovladani robota nebo
fizeni zavodniho auta. Je kompatibilni s Lego stavebnici.

DALSI POMUCKY PRO VYUKU

LEGO® Education SPIKE a Microsoft Surface Go 3 uz jsme vam predstavili na minulych
Roadshow i u vas na Skolach. Presto si je dovolujeme znovu pfipomenout, protoZe si myslime,
Ze jsou pro novou moderni vyuku prosté idealni.
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LEGO® Education SPIKE

Skutec€na robotika a skute¢né programovani nabizeji feSeni skute¢nych
problémd. Objevte se svymi studenty filozofii polytechnického vzdélavani
konceptu STEM na pfibéhu oblibené stavebnice LEGO. K dispozici je
mnozZstvi interaktivnich podptrnych materialG pro ucitele.

Microsoft Surface Go 3

Nezbytny pomocnik pro véechny digitalni pomdcky a software. Lehky
a kvalitni tablet, ktery jednoduse pomoci magnetického pfipnuti klaves-
nice proménite v maly notebook. Je idedIni pro déti a jejich aktivity
béhem vyuky.

Jeho vykon je az 0 60 % vys$si nez u pfedchoziho Go 2. Tablet vydrzi

o hodinu déle nez jeho predchldce, tzn. az 11 hodin. Je vybaven
vylepSenymi dudinimi studiovymi mikrofony se vzdalenym do-
sahem. Toto oceni pfedevsim ucitelé a jejich z4aci pfi hybridni vyuce zaku ve tfidé i online,
kdy ucitel nemusi ucit v tésné blizkosti tabletu, a tak vyuka bude mnohem pfijemnéjsi.

e

Seznamte se s digitalnimi pomlckami nazivo! Dejte ndm védét a my radi pfijedeme do vasi
Skoly ukazat, jak funguji a co véechno s nimi miizete délat!

his issue of Login deals with communication using modern technologies, their

itfalls. We bring you tips on digital aids and ideas on how to get
funding for them. We appreciate your ideas and support your development. K-net
provide a variety of digital aids for modern teaching. We presented some of them to
educators at national Roadshow events for schools and we also film step-by-step
instructional videos on how to implement them

Primo zakoupit je také miZete
na nasem e-shopu

k.k-net.cz/L22-2-eshop-skoly




PHISHING SE NEVYHYBA

ANI IT FIRMAM

3 | IT firma miiZe byt napadena kybernetickym titokem. Tentokrat jsme ——

| Jaroslav Prokop
Vedouci oddéleni
Systémy

Na zacatku byl obycejny ranni e-mail jednatele Tomase Knettiga
adresovany nasi Ucetni s zadosti o platbu 9850 EUR do Spojeného
krélovstvi a s dotazem, zda je to mozné. Uetni mu ihned odpovédéla,
Ze to mozné je a napsala soupis toho, co k platbé potfebuje. ,Jednatel”
také hned reagoval s informacemi o Uc¢tu, na ktery mél byt finanéni
obnos poslan. Ugetni upozornila, Ze se ale jednd o Gget v Itélii a ze
ji k tomu nedodal pozadovanou fakturu ¢i doklad s diivodem platby.
Na to opét ihned zareagoval ,jednatel” s tim, ze je potfeba penize
odeslat jiZ rdno a Ze fakturu doda odpoledne. To uz ale Gc¢etni neda-
lo, zvedla telefon a zavolala Tomasovi Knettigovi. Ten samoziejmé
o nicem nevédél, zadny e-mail neposlal.

V Outlooku v hlavicce e-mailu v ¢asti odesilatele bylo uvedeno textové
pole v kédu UTF-8 jasné ukazujici, Ze se jedna o jednatele: ,Ing. Tomas
Knettig | K-net Technical International Group, s.r.0.". Po rozkliknuti e-mailu
se za timto jménem nenapadné objevila i celd adresa se zavinaéem
czvx@post.cz. Kratka, aby byla nenapadna. Pfi zadani odpovédi se ale
v téle e-mailu v ¢asti ,From:" neobjevila, ve From zlstalo pouze dané
textové pole se jménem Ing. Tomas Knettig... Na prvni pohled jasny
e-mail od jednatele. Jeden z mnoha kazdého rana.

Text e-mailu byl napséan perfektné ¢esky V prvnim e-mailu ,jednatel”
tykal, dale vykal a reagoval pfesné na dotazy ucetni. Z toho je patrné,
e e-maily psal ¢lovék, Cech, zadny automat. O to byly e-maily vice
davéryhodné.

TECHNICI NASLI PRAVY POVOD E-MAILU

Nasi technici po zjisténi phishingu zminénou e-mailovou komunikaci
zkontrolovali. Pomohla jim obycejna hlavicka e-mailu v Outlooku, v niz
Ize snadno dohledat navratovou doménu (Return-Path) odesilatele.
V nasem pfipadé se jednalo o doménu post.cz, tedy zadny k-net.cz,
kterd by za jménem Toméase Knettiga méla navazovat. Utok tedy vycha-
zel z Ceské republiky, éemuz odpovidala i spisovna estina. Hlavicka
e-mailu, ktery se mél tvafit jako e-mail od ,Ing. Toma&s Knettig"“, v poli
JFrom”, obsahovala znaky v kédovani UTF-8, které nezobrazuje jméno
v béZném textu a obchazela tak nastavenou politiku na jméno odesila-
tele ,Ing. Tomas Knettig.." Exchange obsahuje hodné moznosti, jak
konfigurovat jeho chovani, nicméné bez specialnich scénarl nasazeni
takovy e-mail nezablokuje a doruc¢i adresatovi beze zmény. | pres
propracovany antispam a antimalware modul je vhodné komunikaci
doplnit o produkt treti strany typu message gateway, ktery disponuje
velkou Sifi specidlnich moznosti rliznych ochran a pravidel. Zde se jiz
ale bavime o aplikacich v fadu statisict korun.

En | E-mails are an ever-increasing hacking danger not only for companies. The
hackers e-mails pretend to be company management e-mails, requesting to send
money to the specified account. We present a fictional story of what such an
attack might look like and how to defend against it. Do not rely solely on e-mail
communication. Do not reveal your passwords in e-mail and do not click on
suspicious links, even if we see the name of our superior in the e-mail header.

se stali tercem phishingu i my. Co se vlastné stalo a jak to dopadlo?

,Pofdd je to hra na policajty a zlodéje.
My dohdnime ty, ktefi vymysleji, jak
mohou obejit bezpecnostni ndstroje.

Ale drZzime s nimi krok,”

|
Jaroslav Prokop
VEDOUCI ODDELENI SYSTEMY

JAK SE PHISHINGU BRANIT USPORNE A KVALITNE?

Zakladem je doskoleni uzivateld. Je tfeba informovat své zaméstnance
o hrozbach phishingu. Kontrolovat celé adresy odesilatele, tzn.
nespokojit se jen s Ctivym textovym polem, ale dohledat si ce-
lou adresu se zavinacem. Zpozornit pfi nespisovné cestiné
s chybami. Rozmyslet si, nez kliknete na odkaz v e-mailu nebo nez
stéahnete soubor v pfiloze. Nenechat se emocionalné ovlivnit, ze
je potfeba néco rychle vykonat (nemusi se jednat jen o platby, ale
i o vyzrazeni hesel a citlivych udajd). A nezapominat, Ze e-maily nelze
obecné povazovat za bezpe¢né a diivéryhodné médium. E-maily pfi
posilani internetem mdze Uto¢nik zachytit, takze jej nepouzivejte
domluvit systém dvoufaktorové autentizace pfi platbé do zahranic¢i,
obzvlast mimo EU, kdy kromé e-mailu s Zadosti o platbu si osloveny
telefonicky ovéfi, zda je poZzadavek skute¢né pravy. Dalsi moznosti,
jak vyzrat nad phishingem, je vyfidit pro dilezité osoby organizace,
jako je jednatel a vedeni spolecnosti, osobni certifikat, kterym budou
podepisovat své e-maily. Takovy podpis je v e-mailu jasné patrny
a Ize rozkliknout informaci o certifikatu, kdo jej komu vydal a jak
dlouho plati. Je skoro nemozné jej odcizit a zneuzit. Certifikat vyda
autorizovana spoleénost, napf. Ceska posta.

Kybernetické utoky réiznych typt se postupné stavaji béznou soucasti
IT svéta i béznych uzivatel(. Budme proto pfi praci i zdbavé rozvazni
a obezfetni.

0 Tento pribéh je smysleny, vychazi vsak z redlnych zkusenosti
nasich technik( u zékaznikd.

Jak to muze vypadat, kdyz vas
napadne Kkryptovir? Prectéte si zde

k.k-net.cz/L22-2-kryptovir
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—rozhovor

BEZPEGNA KOMUNIKACE
JE ZASADNIM TRENDEM V IT ~

—— Zamysli se v rozhovoru jednatel
spolecnosti Tomas Knettig.

\ Ing. Tomas Knettig
u Jednatel spole¢nosti K-net

V dobé, kdy naSe Zivoty vyrazné ovliviioval covid, jsme zmeénili i nase
obvyklé chovani. Jaké zmény povaZzujete opravdu za zasadni pri vyuzivani
IT technologii?

Z mého pohledu je jednou z nejzasadnéjsich zmén interaktivita. Myslim tim
Uplnou zménu moznosti ve zplsobech komunikace, které nam sice dfive
nebyly neznamé, ale byly vyuzivany pouze dopliikové nebo v nouzovych
pfipadech. A nyni béhem dvou let jsme se diky vlastnim nemocem, ka-
ranténam a praci vdomacim prostredi dostali do situace, kdy se okrajové
formy komunikace staly zcela zakladnim komunikaénim prostfedkem,
bez kterého uz nejsme schopni interagovat.

To je velice zdsadni zména, na kterou v informatice musime reagovat
- respektive nemusime, ale pokud tak neucinime, stane se komunikace
vedena na dalku vlastné komunikaci verejnou, lehce zneuzitelnou a mozna
komunikaci s dalekosahlymi disledky, které si jesté ani nedokazeme
predstavit. Bavme se tedy nejdfive o dlsledcich negativnich, to znamena
o disledcich, které nas, nasi pracovni skupinu ¢i nékoho z nasich blizkych
mohou velmi citelné a vyrazné poskodit.

To je ale velice Siroké téma, které se muize tykat fady oblasti a dopady
mohou mit i rizné formy...

Tak zacnéme napfiklad sSkolstvim; zde urcité budeme svédky urcitého
psychického dopadu. Objevuji se ndm tu jednak intenzivnéjsi moznosti
kybersikany, ale také moznosti zneuziti prostfedi pro pozménovani a ovli-
viiovani vysledktl z pohledu ovérovani znalosti. Dale se Zaci a déti mohou
dostat k nevhodnému obsahu, protoze pfi vyuce na dalku nemusi mit vzdy
vzdalena mista takovy stupen ochrany, ktery o¢ekdvame.

Skolstvi samoziejmé neni jedinym oborem, ktery je zasazen novymi typy
komunikace a novymi typy spoluprace. Zvykli jsme si bézné vyuzivat
Microsoft Teams, Google, Zoom nebo jiné komunikaéni platformy. Zvykli
jsme sinato, ze jejich prostrednictvim fesime slozité projekty, organizacni
véci, mozna i cenotvorbu nebo metodiku, kterou oslovime trh, anebo vyvoj
a budouci podobu néjakého specifického vyrobku... Re§ime prosté véci,
které jsou extrémné citlivé z hlediska informaéniho obsahu a u kterych
rozhodné nechceme a necekdme, ze je budeme sdilet s nékym dalSim
(tedy pokud naopak nevyuzivame tuto komunikaci pro osloveni velkého
poctu ucastnik webinare).

Toto se tyka vSech typd komunikace bez rozdilu, zda pracujeme ve
Skolstvi, na védeckém pracovisti, ve zdravotnictvi, na ministerstvu, na
Uradé nebo ve firmé, kterd néco vyviji. Kdybychom si fekli pred deseti,
patnécti lety, Ze takto budeme komunikovat pres Skype (a upfimné, v té
zéakladni komunikaci de facto zadny rozdil neni, protoze stale mluvime
na néjakou obrazovku pocitace a na néjaky mikrofon), tak bychom si to
urcité nedokazali predstavit.
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PARADOX DNESNi DOBY: DOSTUPNOST VS BEZPECNOST

Ocividné povazujete soucasny stav prinejmensim
za znepokojivy...

Mnoho let si mozna ne vSechno sdélujeme
pfes bézné mobilni telefony. Rada lidi
vyuziva specifické aplikace, které se
zabyvaiji Sifrovanim obsahu - infor-
mace, které posilaji a vykladaji, se
na mobilech dekdéduji a de facto
tak tito lidé bezpe¢né komunikuji

s druhou stranou a nikdo jiny se
neni schopen k takovému obsahu
dostat. Oproti tomu tu dnes mame
porady tym, ktera vyuzivaji néja-

kou komunikacni platformu, ho-
voii spolu pres pll svéta, a presto

si sdéluji citlivé informace; ne 1:1,
ale 1:10, pfipadné 1:30. A to vlastné
ani nevime, kde doty¢ny sedi, kdo dalsi
ho poslouchd, na jakém je pfipojeni,
jak to vlastné v§echno funguje. Takto
komunikujeme stra§né moc citlivych otazek
a zcela pomijime bezpecnost z hlediska sdile-
ného obsahu.

Neni to podivné — dodnes mnoho manazert vaha, zda dat
svoje data do cloudu, protoze jde o ,bezpecnost”, ale neboji
se komunikovat pres zprostredkovatelské servery. Pro¢
tomu podle vas tak je?

Zvykli jsme si na flexibilitu, rychlost a pohodli. Dnes uz to neni
o tom, ze se na chvili spojim s kolegou na dovolené nebo
na konferenci a nouzové si néco fekneme. Nebo Ze mam
Ctyfi lidi v mistnosti a paty je pripojeny odjinud a ti Ctyfi jsou
nads$eni, Zze ho mohou vidét a mohou s nim komunikovat. Ted
jeto otom, ze vSech pét nebo osm lidi spolu nesdili kanceldr,
kazdy sedi nékde jinde, nékdy dokonce v rliznych méstech
i na rznych kontinentech, a diky komunikacnim systémam,
které spolu kamaradi, si spolu povidaji a doufaji, Ze spojeni
mezi nimi nebude kompromitovano. To znamen3, ze nebude
napadeno spojeni ani jednoho z Gc¢astnikl néjakym kédem,
ktery nedéla nic jiného, nez obsah této komunikace nékam
posilé atd. Otazka zcizeni identity, otdzka bezpe¢nosti spojeni,
otazka kvality zafizeni, kterd pouzivame, a jistoty, Ze jsou
v poradku diky novym zplsobim interakce a novym zplsoblim
komunikace, které jsme totalné adoptovali (konec konct jsme
neméli jinou moznost), se stala naprosto zdsadni.




COVID NAS NASMEROVAL NA CESTU K NOVYM DOVEDNOSTEM

Kdyz se témér pred dvaceti lety objevil Skype, bylo zcela revolucni,
Ze si navzajem muiZeme zdarma povidat a u toho se i vidét. Dnes ale
potifebujeme mnohem vic...
Potrebujeme sdilet myslenky a u toho sijednoduse feCeno malovat. Jestli
mohu za sebe fici, kterd aplikace z mého pohledu prodélala naprosto
bouflivy a zadsadni vyvoj, proSla obrovskou zménou a nabizi zcela jinou
uroven kvality nez pred covidem, tak na prvnim misté by to byl urcité
Microsoft Teams. To se prosté z aplikace lepsiho Skypu stala aplikace,
kterd realné dovoluje interagovat v pfipadé, Ze to umime a mame pfipojené
vSechny potrebné nastroje. Pravdou je, ze ovladani téchto aplikaci stale
vyzaduje nové znalosti a musime se v nich pofad vzdélavat. Uz neplati
to, co zndme od détstvi: Ze néco namaluji na tabuli, na flipchart anebo
néco napisu na papir a koleglim to déam. Podle mne v§echny ty kamery,
elektronické tabule a dal§i moznosti, které ted' prisly a dostaly se do naSich
kancelafi a zasedacich mistnosti, pfispivaji k efektivni komunikaci a je
tfeba se je naucit bezpec¢né pouzivat.
Nejsou lidé stiedniho ¢i starSiho véku trochu konzervativnéjsi? Neupred-
nostiuji komunikaci face to face, kterou povazuji za mnohem efektivnéjsi?
To je tak extrémné silna véc, ta komunikace na dalku, ze my vlastné
musime podstoupit néjakou novou cestu k novym dovednostem, a je
uplné jedno, jestli je nam pétadvacet nebo pétasedesat let. Musime
védét, jak s novymi komunika¢nimi platformami realné efektivné
pracovat. Pro¢? Protoze si myslim, Ze se uz v zivoté nevrati
doba, kdy bychom vsichni porad sedéli v kancelafi. Covid
nds naucil (za mé nékdy bohuzZel, protoze interakce
u stolu je velmi rychld, velmi dobra a v podstaté
i lidsky velice pfijemna a normalni), Ze nékdo z néas
muZe mit zcela odvodnénou potfebu, pro¢ se mu
zrovna pracuje lIépe z domu nebo odjinud. Bude
s nami chtit komunikovat v urcitych situacich
timto zplsobem a ndm se to bude velice $patné
prekonavat. Protoze uz vSichni védi, ze takova
moznost redlné existuje a je pomérné snadna.
Mozna ji nebudou chtit vyuzivat vzdycky, ale
budou ji chtit vyuzivat pomérné ¢asto. Sdileni
napadU pres obrazovky za pomoci digitalnich
technologii je prosté skutecnosti.

PROMENUJI SE | NASE KONFERENCNI MiSTNOSTI

Pokud zminujeme Teamsy, nebavime se jenom o tom,

zda je umime ovladat sami, ale také o tom, zda mame

prislusné konferencni mistnosti vybavené technikou,

ktera nam dovoli jednoduché pripojeni se ke schiizkam, ktera

nam umozni vyborné se slyset, vidét se, sdilet své poznamky...

To jsou dnes vSechno pomérné nové véci. Existuje mnoho uzavienych,

ale i mnoho otevienych feSeni. Nicméné pro toho, kdo je zodpovédny

zato, abyste mohli velmi rychle a pohodiné komunikovat, neni podstatné

to ¢i ono feseni, podstatné je, zda ta konferen¢ni mistnost je pro vas

rychle dosazitelna, pfijemnd a dobfe napojena na ostatni technologie.
A toto je jenom prvni problém.

Druhy nastava hned nasledné, a to ve chvili, kdy takovychto konferen¢nich
mistnosti mame vice vedle sebe a ztracime néjaky ¢as pochybami, zda
se nachazime ve spravné mistnosti a zda jsme pfipojeni ke spravné
mistnosti. Toto jsou pomérné nové véci, se kterymi jsme se v minulosti
setkavali jenom minimalné, pouze ve specialnich pfipadech.

K-net dodaval prvni konferenéni zafizeni v dobé, kdy slo vlastné o au-
diokonference vyuzivajici ISDN spojeni. Byl to konec 90. let. Co vSechno
tenkrat tyto systémy umély a kam se posunuly?

Tyto systémy umély pracovat s tim, Ze maji vice mikrofon(, umély si zmérit
audio parametry mistnosti a pfendset v té dobé telefonni konferenéni
hovory ve velmi dobré kvalité. Toto vSechno jsme predélali do svéta
internetu a pocitacl a dnes se stalo jakoby jednoduchym procesem.
Ale ve chvili, kdy chceme perfektné a srozumitelné komunikovat bez

jakychkoliv omezeni a kdy chceme s kolegy sdilet citlivé
informace, tak se celd ta problematika opét méni a stéva se
pomérné komplikovanéjsi a velice drahou. TakZe opét stojite
pred fadou slozitych rozhodnuti.

Ke konferencni technice se nam pfidava i projekéni technika
a také schopnost interakce ve smyslu modernich flipchartd,
které v tomto sméru dovedou vyborné fungovat. Tzn. Ze
mate néjakou zobrazenou plochu a ta je zaroven flipchartem
a vy michate zobrazeni pocitace s bilou tabuli, jste schopni
vepisovat na projekéni plochu tytéz poznamky jako muzete
dnes vepisovat tuzkou do vaseho pfenosného zafizeni. Tato
technika vam dovoluje tplné jiny komfort z hlediska sdélovani
obsahu néjaké skupiné lidi, at uz jsou s vdmi v jedné mistnosti
nebo jsou vzdalené pripojeni. Toto jsou realné pozadavky,
které dnes v podstaté vSichni feSime.

CAS JSOU PENIZE

Celé to povidani o moznostech, které pfinasi moderni IT
technologie, je vlastné apelem na to, abychom neztraceli
dulezity ¢as tim, Ze nejsme schopni plné vyuzivat moderni
prostiedky pro interaktivni komunikaci, a naopak abychom
byli schopni i na dalku plné predavat myslenky, zaméry
acile nasim kolegim, partneriim, dodavateltim a zakaznikdim.
Je to tak?

Ano, to je ten Uplny zaklad, mit plnou moznost komunikace
a plnou moznost predani informace tak, aby druh4 strana ji
dostala identickou. Druhd véc, které chci urcité docilit, je ta,
ze pfedani informace mé nebude stat nesmirné dsili a budu
mit vzdy vyladéné vSechny véci, jako kameru, reproduktory
atd., abych si mohl sednout pred klavesnici a bez potizi mohl
okamzité komunikovat.

Jinymi slovy, osvojenim si modernich komunikaénich technolo-
gii ziskdvame Cas. A Cas se ukazuje jako naprosto rozhodujici
veli¢ina v budoucnosti. Mame ho vsichni pravdépodobné
0 néco méné, nez bychom chtéli, a tady se ndm otvira fan-
tastickd situace v tom sméru, Zze miZzeme komunikovat
s daleko mensi Casovou zatézi, a to na obou stranach. Mlze
to znamenat obrovsky posun, obecné i na trhu prace, protoze
lidi, ktefi jsou schopni dobfe komunikovat o nasich produktech
a byznysu, neni nazbyt. A tudiz se ndm otvird moznost vtom
celém komplexu, jak bezpecné, s velmi nizkymi finan¢ni-
mi provoznimi néklady ziskame interakci, komunikaci se
zakaznikem a daleko vice vzajemnych vazeb, vzajemného
porozumeéni, pratelstvi a pokud se na to podivame z pohledu
byznysu, ziskdme daleko vic vzajemné obchodni vymény. Lze
tak fici, Zze v dobré komunikaci jsou vlastné ulozené penize,
které miizeme diky novym technologiim mit navic a také je
tam ulozen ¢as, ktery mGzeme stravit podle naseho uvazeni
jinymi ¢innosti. Je to trochu takové perpetuum mobile, kdy za
méné Casu ziskdme vice. To je opravdu vitézna nota.

Chcete pokracovat ve cteni rozhovoru?

Pokud Vas tento ¢lanek zaujal,
prectéte si pokracovan/
rozhovoru v online verzi.

k.k-net.cz/L22-2-rozhovor

En | We ask Tomds Knettig, the CEO of K-net about secure
communication and interacti n the IT world The covid era has
fundamentally changed company’s communication via IT technologies.
The development of communication platforms has exponentially
accelerated. We got used to communicating at a distance, but we
have somewhat forgotten abol e safe transmission of sensitive
information. Long-distance communication can be very beneficial if we
nake full use of it and know how to use its instruments
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IDEALNI PRILEZITOST

NA VYLEPSENI INFRASTRUKTURY
A VYBAVENI VASI SKoOLY

— Vyuiijte také na vasi Skole ¢ast ze 117,7 miliard korun. Pokud nevite jak, miiZete se obratit na nas a my
vam se vSim radi pomiiZzeme. Dotacnim tituliim se jiz nékolik let vénujeme!

Pro skoly bylo na letosni rok pfipraveno nékolik dotacnich titul(, aby se
mobhly pfizplsobit pozadavkidm dnesniho svéta amodernizovat IT zafizeni
a pomuicky, které k vyuce pouzivaji. Zvazujete nebo mate pozadano i na
vasi $kole o néktery z téchto dotacnich titul(?

— Integrovany regionalni operacni program (IROP)
— Narodni plan obnovy (NPO)
— Operacni program Jan Amos Komensky

IROP neboli integrovany regionalni operacni program je dotacni program pro
rozvoj Uzemi, zkvalitnéni infrastruktury, zlepSeni vefejnych sluzeb a vefejné
spravy a zajisténi udrzitelného rozvoje v obcich, méstech a regionech.
Béhem druhé poloviny roku 2022 byly specifikovany vyzvy pro jednotlivé
materské, zakladni, stfedni a vy$si odborné skoly. Oblast vzdélavani spada
pod jednu z priorit tohoto programu. Jednd se o investi¢ni projekt, ktery
je vhodny k riznym rekonstrukcim uc¢eben/stavebnim tpravam, budovéni
vnitfni konektivity, pokryti Wi-Fi, vybaveni, modernizace software.
Minimalni ¢astka projektu je 1. mil K&, 90 % z této Castky je mozné vyplatit
pravé z integrovaného regionalniho operacniho programu.

Standard konektivity definuje zakladni technické parametry, které jednot-
liva kolska zafizeni musi spliiovat, at uz z pohledu pozadavk( 21. stoleti
nebo pravé jako zéklad IROPu. Jsou zde r(izné povinné i doporucené
parametry, které se tykaji pfipojeni k vefejnému internetu, ale i vnitini
konektivity Skoly. V ¢ervenci letosniho roku byl aktualizovan.

ZARIZENI PRO ZAKY I UCITELE

Doporucujeme vybavit vasi u¢ebnu kvalitnimi zafizeni Dell. Napriklad Dell
Vostro 3420, ktery ma 14" displej, pamét 4-32 GB, SSD disk, odolnou
podsvicenou klavesnici a je neuvéritelné lehky — pouze 1,5 kg. Produkty
maji testy na vojenské urovni, az Ctyfletou podporu se servisni sluzbou
Next Bussines Day a také az Ctyrletou sluzbu pojisténi pfi nehodé. Pri-
mo pro praci pedagogl doporuc¢ujeme Dell Vostro 5620, ktery ma vétsi
16" displej, novéjsi procesor, s paméti je na tom velmi podobné a je jen
zlehka tézsi — 1,9 kg.

Kontaktujte nas — poradime vam
s vybérem toho nejvhodnéjsiho
reseni pro vasi skolu

k.k-net.cz/L22-2-digi-pomucky

At uz k notebooklm ¢i tabletlim znacky Dell, nebo i jinym,
jsme Vam samozrejmé schopni dodat mobilni kufr, ve kterém
budete mit zafizeni pfehledné ulozend a jednoduse je vSechny
najednou nabijete. Do mobilniho kufru Ize také pfidat Wi-Fi,
popt. aktivni chlazeni.

DIGITALNi POMUCKY

Pokud planujete vybudovani nové moderni u¢ebny, doporuéu-
jeme vam Sikovné digitalni pomocniky, se kterymi bude hodina
je u nas zakoupit jako doplnék k mobilni tabletové ucebné,
a vztahuji se na né také prostifedky na odstranéni digitalni
propasti a dal$ich dotacnich programd, které v sou¢asné
dobé probihaji.

Téchto pomdicek jiz existuje mnoho a vybere si opravdu
kazdy, at uz se jednd o prvni ¢i druhy stupen zakladni Skoly,
¢i potfebujete pomucky pro jednotlivce nebo skupiny.
Na ¢eském trhu se jiz dlouho vyskytuji produkty spole¢nosti
Pasco ¢i Neulog, mezi novinky patfi zejména iRobot, Lego,
microbit, BeeBoti a BlueBoti.

En | Subsidy titles from the Ministry of Education, Youth and Sports
help schools in their modernization. We help them with selection of
the most suitable IT devices and with preparation of applications. We
offer laptops suitable for teaching and for teachers, a mobile case
developed by us for storing and recharging laptops, digital aids - robots
and sensors for varied and fun teaching that will enrich the lesson and
actively involve all pupils.




SKVELA INTERAKTIVITA |
A PRACE S PROJEKTORY |

— Tabuli, flipchart ¢i obycejny
projektor miiZete nahradit
jednim zafizenim!

V K-net se zabyvame nejen klasickymi IT sluzbami, Cloudem nebo tfeba bezpecnosti
v digitalnim svéte, ale i dal§imi oblastmi, které vam mohou pomoci napf. s interaktivitou Gi
efektivitou ve vasem pracovnim prostredi. Radi bychom tedy predstavili projektor Epson,
ktery uz vlastné neni jen oby¢ejnym projektorem, ale diky velmi inovativni nadstavbé
toho umi daleko vic. Jak si ukazeme, umozni vam jej pouzivat jako interaktivni tabuli pro
zépisky béhem porad ¢i schiizek. Dokaze online ukladat rozpracovanou préci ¢i nasledné
rozposlat zapis ze schilizky ihned na e-maily Gc¢astnikd.

Projektory Epson pouzivdme v K-netu uz od roku 2012. Pfedtim jsme pouzivali fadu jinych
znacek, nicméné z hlediska podani barev, jednoduchosti obsluhy, vybaveni a moznos-
tem pfipojeni, se produkty Epson posunuly kupredu asi nejvice. Proto, kdyz jsme zacali
uvazovat o nédkupu novych projektord do nasi moderni u¢ebny na pobocce v Olesnici,
Epson byl jasna volba.

Vzhledem k tomu, Ze méme specifickou $kolici mistnost, kterd nema pfilis vysoky strop,
ale je pomérné Siroka, tak cilem bylo smysluplné vyplnit €elni sténu, tak abychom méli cely
prostor vyuzity pro multimedialni ¢i pisemnou prezentaci. N&s zameér byl takovy, abychom
tu nevyhodu celkem nizkého prostoru nahradili Sifkou obrazu a zobrazeni.

Hledali jsme proto néjaky projektor, ktery by nam poskytl Sirokouhly obraz a zaroven
vysokou miru interaktivity. Volba byla nakonec jednoduchg, protoze pozadavek na Sifi
obrazu spliiuje pouze soustava projektort a v kombinaci s interaktivitou existuje jediny
vhodny model, ktery jsme také vybrali EB-1485Fi.

DVA PROJEKTORY VEDLE SEBE, KTERE VYTVAREJi JEDEN OBRAZ

Pri spolec¢né konzultaci s tymem podpory Epsonu jsme nakonec pfistoupili k unikatnimu
feSeni - projektory jsme pofidili dva, funguji spole¢né jako jeden specificky projektor
a vytvareji jeden obraz. Vysledkem je pak ultrasiroky obraz s pomérem stran 3:1.
Doslova skvélou interaktivitu zajituje aplikace Tabule, ktera dovoluje diky spojenim dvou
projektord vytvofit obrovskou dotykovou obrazovku ovladanou specidlnim perem. Je
velmi propracovana a v podstaté dokaze nahradit tfeba 5 — 6 béznych flipchartd ¢i velmi
dobre poslouzi pfi branstormingu. Je mozné také pracovat s obrazky, dopisovat do nich,
vytvofit legendu apod.

/-

IT sluby
- a technologie pro

ﬂbezpeénust

Jan Crlik
Vedouci oddéleni
Marketing a PR

Kvalita vystupu projektorti je také dal$im dtvo-
dem, pro¢ jsme se rozhodli pro toto feseni
misto barevné dotykové obrazovky. Jas, svi-
tivost a pfesnost je tak dobrd, Ze v mistnosti
s otevienymi ¢i nezastinénymi okny dokazi
projektory zobrazit cokoliv naprosto perfektné
a dostatecné ostre.

Jestli proto uvazujete o pofizeni nové
zobrazovaci techniky, velmi doporucujeme
produkty Epson. Dokazeme Vam pomoci
s vybérem toho nejvhodnéjsiho a také pre-
dame vlastni zkuSenosti s pouzivanim dvou
propojenych projektor( v jeden obraz.

En | We introduce readers to our experience with
modern equipment ideal for branstorming. In
cooperation with the EPSON team, we came up with
a unique solution - the acquisition of an ultra-wide-
angle whiteboard with an aspect ratio of 3:1 and two
projectors that function as one and create one image.

S

—tip



_last call

_ZLAST DIGITALNI

0 CO V TECHTO DOTACNICH VYZVACH JDE?

Cilem aktualné vyhlasenych vyzev je zvySovani digitalni urovng, a to
malych, stfednich i velkych podnik(. Dota¢ni podpora je sméfovana do
oblasti, které pomahaji zajistovat tok zboZi, materialu a informaci v rdmci
firemnich procesl. Podporeny jsou tak investice, které pomU(zou vasi
spolecnosti zajistit vyrazny posun v digitalizaci prostfednictvim napriklad
podpory automatizace, digitalizace dat a efektivnéjsiho propojeni a fizeni
firemnich procest.

Konkrétné miize dotace smérovat na pofizeni téchto zarizeni:

— HW: robotické stroje na prepravu zbozi nebo Uklid v aredlu firmy,
technologie pracujici s ¢arovymi kédy, QR &tecky, servery, chipy,
senzory, optické i metalické kabely, BIM systémy, kyberbezpecnost.

—  SW: software navrhare, systémy pracujici s Al, VR, rozsifenou rea-
litou, ERP, MIS systémy, automatizované zpracovévani objednavek,
faktur, Fizeni vyroby atd.

Z programu neni mozné podpofit pofizeni hmotného majetku, ktery slouzi
ke generovani zisku z hlavni podnikatelské ¢innosti Zadatele o dotaci.

. ...  Narodni

e : plan
-7 olonovy

KDE NAS NAJDETE?

in

K-net Technical International K-net Team Praha, s.r.o.

Group, s.r.o. Sazecéska 560/8

Olomoucka 170 108 00 Praha 10 — Malesice

627 00 Brno - Cernovice tel.: 734 686 014

tel.: 548 220 150

GSM: 734 686 001 K-net Team Ostrava, s.r.o.
Smetanovo namésti 328/1

Pobocka: Rovecinska 16 702 00 Ostrava

679 74 Olesnice tel.: 734 686 012

tel.: 511 447 055

CALL! A VIRTUALNI PODNIK

—— Zvyste digitalni iroveri vasi firmy! Mate posledni Sanci se pfihlasit do vyzvy
Z oblasti digitalizace podnikii s nazvem Virtualni podnik a Digitalni podnik
v ramei Ndrodnim planu obnovy. Konci uz 31.10. 2022!

NEVITE JAK NA T0?

To vlibec nevadi! Proto jsme tu my. Poradime vam, jestlije pro vas
dotacni vyzva vhodna. Pokud ano, pom(zeme vam cely projekt
navrhnout tak, aby mél Sanci uspét a nasledné cely realizovat.

Mame s témito projekty a dotacnimi vyzvami velké dlouholeté
zkusenosti, a proto vdm mzeme pfinést plnohodnotny servis
a spolupraci.

V pripadé zajmu kontaktujte naseho reditele obchodu:

Podrobnosti
k dotacnim vyzvam
na nasem webu

k.k-net.cz/L22-2-dotace

Ing. Petr Zupka
Vedouci divize
Obchod a marketing
+420 734 686 010
petr.zupka@k-net.cz

En | Here s the last chance for companies to sign up for the challenge in the area
of digitization of businesses called Virtual Enterprise and Digital Enterprise within
the National Recovery Plan. It ends already on 31.10. 2022! We will advise you if
the subsidy call is suitable for you. If so, we will help you design the entire project in
such away that it has a chance to succeed and then implement itin its entirety. We
have many years of experience with these projects and grant calls.

e
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