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Damy a panové, vazeni obchodni pratelg,
mili ¢tendri,

kdyZ jsme na sklonku léta pripravovali
minulé ¢islo ¢asopisu Login, tésili jsme
se na spolecny 16. Zakaznicky den. V té
dobé jsme jesté netusili, jak moc covid-19
ovlivni zdravi a Zivoty mnoha lidi v nasi
zemi a opét pozastavi ekonomiku.

I my jsme nakonec museli Zdkaznicky den
prevést do on-line podoby a osobni setkani
Jjsme nahradili sérii odbornych prednasek
na délku. Spoustu energie jsme napreli na
pomoc zakaznikim s on-line komunikaci.
Hodné jsme se vénovali $koldm, se kterymi
tzce spolupracujeme uz devét let diky
historické Vyzvé 51. Pomahali jsme jim
hlavné s tim, jak pracovat s nastroji Mi-
crosoft ¢i Google. Napriklad nas webinar
pro skoly na téma novinky v Microsoft
Teams sledovalo vice neZ 700 ucastnikd!
Diky této intenzivni praci jsme se stali
Microsoft in Education Global Training
partnerem. Velmi nds to tési a soucasné
to potvrzuje, Ze K-net umi nejen dodavat
a spravovat IT technologie, ale také ucit,
Jjak je efektivné pouZivat.

V minulém Cisle Loginu jsme se zamérili
na kyberbezpecnost v hybridnim svété.
Je to opravdu velké téma dnesni doby
i budoucnosti, proto v ném pokracujeme
a podruhé mu vénujeme i celou mana-
Zerskou prilohu. Také vam nabizime
pohled na to, jak se nam podarilo provézat
tfi aktualné resené projekty a vyuZit
dotace z evropskych zdroji v oblasti IT,
energetické sobéstacnosti, fotovoltaiky
a elektromobility.

Rok 2021 je pro nas jednou velkou nezna-
mou. Nikdo nevime, zda nas ceka klidna
nebo naopak hektickd doba. Preji nam
v§em, abychom dokazali rozpoznat a vyuZit
vSe dobré, co jsme se naucili v letosnim,
zcela vyjime¢ném roce 2020. Abychom pra-
covali a komunikovali on-line, ale soucasné
se neuzavreli ve virtualnim svété, nadale si
vSimali pfirody a vseho Zivého kolem nés.

Preji vdm dobry rok 2021 a inspirativni
cteni! Log in!

Ing. Tomas Knettig

za tym K-net
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USPESNE POKRACOVANi
WEBINARU PRO SKOLY

——— 0 podzimni $koleni byl rekordni zajem.

MICROSOFT Google
*TEAMS NOVINKY E Classroom NOVINKY
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Vyvojové tymy spolecnosti Microsoft a Google usilovné pracuji na zdokonalovani svych
technologii, které co nejvice usnadiuji praci pedagogim i zakiim v této nelehké dobé. Proto
jsme skoladm na zacatku skolniho roku nabidli dalsi dva webinare na téma novinky v aplikacich
vhodnych pro distancni skolni vyuku. Ve spolupraci s Microsoftem jsme poradali webinar
Novinky v MS Teams, o tyden pozdéji jsme predvedli Novinky Google pro vzdélavani.

Velka obliba a zaroven potreba téchto nastrojii u pedagogl zplsobila az necekany ohlas
nasich webinafl. Zprava o jejich pofadani prolétla na socialnich sitich jako lavina. Kdyz se
pocet registrovanych bliZil ke 300 poslucha¢lim, museli jsme pozadat
Microsoft o vytvoreni tzv. Zivé udalosti, ktera jedina byla v dobé konani E L3
webinare schopna pojmout vice jak 300 pfipojeni. V ¢ase poradani
webinare o novinkach v Teams chybélo 10 lidi, abychom dosahli
hranice 1000 registrovanych! Samotného webinare se pak zticastnilo
na 700 osob. Druhého webinare se zt¢astnilo cca 300 lidi, coz mize
byt indikatorem toho, Ze Google Classroom neni na ¢eskych skolach
tak popularni jako Teams.

Sledujte nase akce
kk-netcz/
akce-a-udalosti

Tési nas, Ze jsme takto Gspésné navazali na jarni fadu webinar pro
Skoly a Ze jsme mohli pomoci pedagogtim zvladnout vyuku na dalku.
Ze vSech nasich webinafl jsou pofizeny zaznamy, které jsou umistény
na nasem YouTube kanalu.

K-NET SE STAL PARTNEREM
MICROSOFTU VE VZDELAVANI

— Snaiime se stale zlepSovat nae sluzby pro $koly.

Uzka spoluprace s Microsoftem v propagaci vzdélavaci aplikace
Microsoft Teams a nespocetné hodiny Skoleni pedagogl na
skolach napfi¢ Ceskou republikou nasimi IT lektory pfinesla K-netu
povyseni na registrovaného partnera spole¢nosti Microsoft ve
vzdélavani s titulem Microsoft in Education Global Training Partner.
Jsme teprve druhou cisté ¢eskou spole¢nosti, kterd dosahla na
toto partnerstvi.

Microsoft in
Education Global
Training Partner

Vzdélani je jednou z vyznamnych oblasti, které se Microsoft vénuje.
Bezplatné poskytuje skolam Office 365 vcetné aplikace MS Teams.

;P_ . Vyzkum ukazuje, Ze inovace a technologie ve vzdélavani jsou
J' klicovymi faktory, které vedou studenty k tomu, aby byli pfipraveni na

- budoucnost. Program Microsoft Global Training Partner kazdoro¢né
E propojuje Microsoft partnery s tisici vzdélavacimi organizacemi

a pedagogickymi pracovniky z celého svéta — pomaha jim co nejlépe

vyuzivat technologii pro vyuku a uceni, at jsou kdekoli. Jsme hrdi,
Ze spolu s vami vzdélavame mladé lidi pro uspésnou budoucnost
— jejich i Ceské republiky.

Dalsi novinky na
novinky.k-net.cz

Second issue of Login in 2020 ¢
> come. During tf
fd

ontinues with topic of cyber security as it is an important concern of now
whole COV/I isis K-net has been helping schools across the Czech

learning. In October we experienced a major 700 people
icrosoft Te 'or earr US an important
g Partner in Education. This puts us in an even better position
ols realize the potential of modern technology in education.

to help many Czech scl



16. ZAKAZINICKY DEN

Bezpecnost v hybridnim svété

_ Cislo 16 je v numerologii symbolem pro zhroucent planii — znadi pochyby, nejistotu a pomijivost svéta.
A jelikoZ pravé Sestnactku nesl nas letosni Zakaznicky den, mame za to, Ze néco na tom opravdu miiZe

byt. Nase piivodni a peclivé naplanovani akce se totiZ zcela zhroutilo. Zato vSak vzniklo nové ,,hybridni“
spojeni s vami formou virtualni série workshopti, které jsme zrealizovali za pomoci nasich partnert.

A tak se leto$ni Zakaznicky den stal neplanované nasim tiplné prvnim virtualnim Zakaznickym dnem,
jehoz uskutecnéni bylo pro cely marketingovy tym zajimavou vyzvou.

Mame radi zmény a ac se téSime, az se zase budeme potkavat
osobné, on-line forma méla i své vyhody. Pro nase Gi¢astniky pfinesla
nejen moznost absolvovat workshopy z pohodli svého domova ¢i
kancelare, ale také jsme méli moznost vénovat se tématlim detail-
néji, predvést vice nazornych ukazek a celkové se vicekrat potkat.

Nase prvotina, ktera vznikla kvali COVID-19, letos propojila nejen nase
zakazniky, ale i dalsi u¢astniky se zajmem o prednasky, jez se nesly
v duchu tématu Bezpecnost v hybridnim svété. Slovo bezpecnost
ma mnohem vétsi vyznam nez pred pandemii. Diky ni
si lidé zacinaji uvédomovat, Ze bezpecnost je dulezita
ve vSech sektorech a dnes hlavné v IT. Kdyby v pande-
mické situaci zkolabovaly nemocnice, verejné instituce
¢i firmy, protoZe neustaly kyberneticky utok, jaky by to
mélo nasledek? Kolik lidi by doplatilo na nezajisténi této
bezpecnosti? Netroufneme si toto ¢islo ani odhadnout.
A praveé k zajisténi informovanosti o bezpec¢nosti a hybridni

jak webovy skener Acunetix ucinné odhali zranitelnosti webovych
aplikaci, které je tfeba oSetfit pred hackery. Miroslav Bajgar z For-
cepointu ukazal, jak kvalitné a komplexné ochranit své prostredi
v cloudu, s naslednou praktickou ukazkou vyuziti next generation
firewallu v cloudu K-net, resp. infrastrukture zakaznika. Vladimir
Stralka a Roman Kapitan ze Citrixu nas seznamili s intuitivnim
abezpecnym prostredim digitalniho pracovisté Citrix Workspace. To
sdruzuje vS§echny podnikové aplikace, dokumenty, virtualni deskto-
py a také obvyklé uzivatelské tkony s podnikovymi aplikacemi do
jednotného prostredi. Jifi Krejcif z Flowmonu se zaméil
na novinky v jejich technologii pro identifikaci a feseni
sitovych problém(, které se tykaji predevsim daleko pfi-
jemnéjsiho ovladani pro nespecialisty na danou oblast.
Praktickou ukazku vyuziti predvedli nasi IT konzultanti
v K-net Cloud. Zavére¢na prednaska patrila tfem prak-
tickym ukazkam prevence a ochrany IT pfi havariich Ci
prirodnich katastrofach, kterou je mozné mit v K-net

praci nam prispéli generalni partnefi — spole¢nosti Citrix,
Forcepoint a Quest a také partnefi Acunetix a Flowmon.
Akce se konala pod zastitou Asociace malych a stfednich
podniku a jejich projektu Rok malého podnikani 2020.

Zéakaznicky den tradicné zahajil Tomas Knettig, jednatel
spolec¢nosti K-net, tématem VIZE K-NET 2020+, co nam
pandemie pfinesla a odnesla a jaké vyzvy nas dale ¢ekaji (nékteré
z téchto vizi predstavujeme na posledni strané Loginu). Nasle-
dné kazdé ctvrteéni dopoledne se stridali prednasejici s tématy

Cloud nebo ve vlastnich datacentrech.

Podivejte se jaky
byl 16. Zékaznicky den

k.k-net.cz/
16-zakaznicky-den

Tésinas, Ze touto netradi¢ni formou jsme mohli zprostred-
kovat skvélé pomocniky pro bezpecnost informacnich
technologii Siroké verejnosti. Zaznamy webinard miizete
zhlédnout na naSem YouTube kanalu. Jsme také radi za
zpétnou odezvu ve vyplnénych dotaznicich, jejichz res-
pondentiim jsme se revansovali malym darkem. Cim nas prekvapi
dals$i Zakaznicky den?

bezpecnosti ve svych oblastech plisobeni. Tomas Poslusny z Prianta
predstavil nastroj Questu, Enterprise Reporter, ktery hlida prava
a pristupy v§ech uzivatell k jednotlivym aplikacim a dokumentim
definovanych v Active Directory. Jeho kolega Lukas Zidlicky vysvétlil,

)

acunetix

K-net's annual Customers Day had its 16" anniversary, and this year was taking place
online due to COVID-19 pandemics. In 7 separate webinars a topic of Security in Hybrid
World was introduced by K-net as well as main partners Citrix, Forcepoint and Quest and
partners Acunetix and Flowmon

Quest

cifrix

rorcepoint

Flowmon o, \

podnikani 2020



EVROPSKE PROJEKTY:

SMYSLUPLNE

VYNALOZENE PENIZE

—— K-net letos ukonCil rozsahly trilety
projekt, kterym reagoval na rostouci
poptavku zakaznikii po cloudovych
sluzbach. Svoji zalozni serverovnu
v OleSnici na Moravé vybavil stejnymi
technologiemi, kterymi disponuji

moderni datova centra. Nové serverové
technologie a nové technologie zabezpeceni jejich provozu tak umozni dalsi rozSifeni poskytovanych sluzeb
jak zakaznikiim, tak potfebam stale se rozvijejiciho dohledového a monitorovaciho centra. Kromé toho K-net
resil i dal$i podpiirné véci, souvisejici s provozem budovy a rozsifenim vozového parku.

Akumulace energie, fotovoltaicka elektrarna
a elektromobily

»S modernizaci datového centra vzrostly nase
pozadavky na dodavku elektrické energie.
Olesnice je malé mésto, kde jsme se nemohli
stoprocentné spolehnout na to, ze ndm mistni
podminky (lokalni trafostanice atd.) zaruci
optimum energie, kterou pfi zvySeném provozu
potfebujeme. Proto jsme zacali hledat nové
moznosti, jak poskytovat nase sluzby i bez
toho, Ze by fungovala lokalni dodavka energie
ze sité,’ vysvétluje Tomas Knettig.

Soucasti projektu nového datového centra
byla i kogeneraéni jednotka. Podminky
jejiho redlného nasazeni nas pak privedly na
myslenku, Ze jestlize se chceme nadale chovat
zodpovédné k nasemu okoli (datové centrum
je chlazeno primarné venkovnim vzduchem),
musime omezit provoz kogeneracni jednotky
v letnich a prechodovych mésicich, protoze
bychom museli mafit strojem vyvijené
nadbytecné teplo. Tak se zrodil projekt pod
nazvem ,Akumulace energie, fotovoltaika
a dobijeci stanice pro spoleénost K-net",
jehoz cilem bylo dale posilit energetickou
sobéstacnost datového centra a vyrazné
minimalizovat ekologicky dopad vyroby
energie. Bateriové ulozisté je hlavnim prvkem
celé soustavy, kterd umoznuje optimalni
vyuziti energie vyrobené fotovoltatickou
elektrarnou, energie vyrobené kogeneracni
jednotkou a distribuci této energie pro potieby

Bateriové iilozisté v Brné
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datového centra a rychlonabijecich stanic
pro elektrovozidla. Souc¢asné $lo o to snizit
provozninaklady spojené s nakupem elektrické
energie. Projekt byl podporen z evropskych
zdrojl ¢astkou pres 2,7 milionu korun (80 %
celkovych zpUlsobilych vydajd) a umoznil
poridit fotovoltaickou elektrarnu, bateriovy
systém na bazi lithia a dobijeci stanici.

Taktéz z Operacniho programu Podnikani
a inovace pro konkurenceschopnost ziskal
K-net dotaci ve vysi pfes 1,2 milionu korun
(75 % celkovych zpuUsobilych vydajt) na
pofizeni tii elektromobild véetné mobilnich
nabijecich stanic. Ty umoznuji dobiti vozidla
ze standardni tiifazové zasuvky (3F 400V 16A)
za pouhé 3,5 hodiny. MizZete tak elektrovo-
zidlo nabit ze stejné zasuvky, jakou pouzivate
napfiklad pro pfipojeni cirkularky. Tfi nové vozy
tak doplnily stavajici vozovy park, ktery do
té doby jiz zahrnoval tfi starsi elektromobily
a Ctyfi hybridni vozy. Rychlonabijeni se tak
stalo dulezitou soucasti pohodiného uzivaniv
pripadé, ze vSichni fidi¢i elektrickych voz(i se
sejdou na pracovisti ve stejném case.

,Prestoze jednotlivé projekty na sebe na-
vazovaly, nepostihli jsme pfi jejich pripravé
vSechny technologické vazby a dopady. AZ ve
chvili, kdy tyto tfi projekty lezely vedle sebe,
jsme zjistili, Ze dava velky smysl, dokaze-
me-li vyrobenou energii nejenom ukladat,
ale také distribuovat s minimalnimi ztratami
zpUsobenymi prevody mezi stfidavou a stej-
nosmérnou slozkou proudu pfi nabijeni nasich
elektrovoz(i. Dokonce jsme v tomto smyslu
pozadali o zménu projektu, prestoze jsme
védéli, Ze na toto rozsireni se jiz dotace nebude
vztahovat a budeme muset tuto ¢ast zaplatit
bez podpory,’ dopliuje Tomas Knettig. Pro
rychlonabijeni stejnosmérnym proudem bylo
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pro auta vBmé

nutné zménit koncepci bateriového Ulozisté;
zménit jeho pracovni napéti, a tim i mirné
navysit kapacitu. V plivodnim projektu nebylo
v Brné pocitano s tak vykonnym bateriovym
ulozistém. Proto K-net zazadal o dotaci na
pofizeni stacionarniho bateriového ulozisté
o kapacité 33,6 kWh, které doplnilo stavajici
identické ulozisté napojené na fotovoltaickou
elektrarnu. Doplnéné ulozisté slouzi k vyva-
Zovani Spickové zatéze elektrickych prikond
a pro nabijeni elektrovozl poskytuje rychlo-
nabijecce stejnosmérny proud bez dalSiho
meénice. Projekt byl podporen ¢astkou 319 400
korun z Opera¢niho programu Podnikani a ino-
vace pro konkurenceschopnost. ,Najednou ta
prace s energii dostala zcela jinou hodnotu,’
fika jednatel spolecnosti.

JSEM VELKYM PRIZNIVCEM
ELEKTROMOBILITY,

RI'K/\'V ROZHOVORU
TOMAS KNETTIG .

Netajite se uz léta laskou
k elektrickym vozim. Pro¢
jste si je tak oblibil?

Odpovéd na tuto otazku ma dveé roviny: strate-
gickou a praktickou. Strategickou proto, ze
podle mého nazoru viibec neni chybou, aby
Ceska republika byla méné zavisla na dovozu
ropy a naopak byla vice sobéstacnou zemi
v oblasti vyroby energii, at uz z jadra nebo
z pfirodnich zdrojl. Po praktické strance je
jezdéni elektromobilem skute¢né jednoduché
a opravdu velmi pfijemné. Neznam zadnou
nevyhodu, snad jen nutnost vice planovat
cesty na delSi vzdalenosti.

Kolik elektrovozii aktualné K-net vyuziva?

Mame Sest elektrickych vozd a minuly tyden
jsme podepsali smlouvu na dalsi étyfi — dvé
referentska vozidla a dvé dodavky. Jsme radi,
Ze jsme mohli vyuzit dotaci z evropského
projektu na podporu elektromobility.



Jaka je aktualni nabidka elektromobilti na
ceském trhu?

Zdanlivé to vypada, Ze elektrovozl je na trhu
dostatek, ale ve chvili, kdy ¢lovék hleda vz
pro urcity Gcel, tak je vybér prece jen omezeny.
Nicméné ocekavam, ze se to béhem dvou, tfi
let vyrazné zméni.

K-net propojil tfi zajimavé myslenky, které
se tykaji hospodareni s energii, fotovoltaiky
a elektromobility, do jednoho funkéniho celku.
Muzete laicky vysvétlit, o co jde?

V podstaté jde o zpUsob, jak vyrobit a uchovat
elektrickou energii, kterou nemusite spotrebo-
vat okamzité, ale kterou si mlzZete uschovat
a vyuzit ji tehdy, kdy ji opravdu potrebujete.
Predstavte si, Ze za letnich horkych dni ziskate
energii ze slunicka, tu Castecné spotrebujete
na provoz svého datového centra a zbytek
ulozite do akumulaéni baterie. A pozdéji tuto
energii z baterie opét poslete dal a vyuzijete
ji napriklad k nabijeni elektromobill. Zni to
vcelku jednoduse, Ze? Ale ve skutecnosti
jsme se hodné napremysileli nad tim, jak to
v praxi udélat, aby takovy model optimalné
fungoval. Museli jsme napfiklad vyresit, jak
omezit velké ztraty, vznikajici pfi prevodech

Jméno Zadatele:

K-net Technical International Group, s.r.o.

stejnosmeérného proudu na stfidavy a naopak,
zakoupit vétsi bateriové ulozisté nebo zajistit,
aby nedoslo k pretizeni pfivod( elektrické
energie pfi rychlonabijeni. Navic v zimé je
do tohoto procesu zapojena plynova koge-
neracni jednotka, takze z akumulacéni nadrze
vytapime celou nemovitost a zaroven jsou
nabité baterie, které ndm pomahaji zajistit
elektricky provoz. Tento model je opravdu vel-
mi funkéni. Aby v§ak dobre fungoval a kfivka
uspor byla optimalni, je potfeba cely systém
velmi dobre mérit, pozorovat a doladovat.
K tomu vyuzivdme nase vlastni produkty
netGuard a netSense.

Co vSechno vase produkty hlidaji a zjistuji?

Musim to vzit trochu zeSiroka. Od roku 2010
opravdu intenzivné sbirdme a vyhodnocujeme
data z vypocetni techniky o informacnich
technologiich. Pribézné jsme dosli k poznani,
Ze v pripadé selhani techniky nejsme schopni
zhruba u poloviny pfipadt identifikovat ddvod
kolapsu. Z toho vyplynulo, Ze musime mit
daleko vice informaci o vnéjsim prostredi, ve
kterém technika funguje. Proto jsme vyvinuli
produkt netSense.

V tuto chvili nejenze sbirdme informace o tom,
Ze bézi sever, jaké ma ovladace, kolik je mista

VSechny tfi projekty byly podporeny timto programem:
OPERAGNi PROGRAM PODNIKANI A INOVACE PRO KONKURENCESCHOPNOST

NAZEV PROJEKTU

Porizeni elektromobild a nabijeci sta-
nice pro potreby spolecnosti K-net
Technical International Group, s.r.0.
Termin realizace

31.5.2017 - 31.12. 2018
Zpusobilé vydaje

1622 474,00 K&

Vyse Dotace

1216 855,50 K&

(75 % celkovych zpUsobilych vydajt)

NAZEV PROJEKTU

Akumulace energie, fotovoltaika a dobi-
jeci stanice pro spole¢nost K-net Tech-
nical International Group, s.r.0.
Termin realizace

31.5.2017 - 30.9.2019

Zpusobilé vydaje

3413 095,00 K¢

Vyse Dotace

2730 476,00 K¢

(80 % celkovych zplsobilych vydajt)

EVROPSKA UNIE

Evropsky fond pro regionalni rozvoj
OP Podnikani a inovace

pro konkurenceschopnost

Dobijeci
Nikola

nadisku, jak jsou vytizené procesory, kolik dat
protéka atd., ale také hliddme, jaka je spotreba
energii, jaké proudy tam teCou, jaka je teplota
v mistnosti, jaka je tam vihkost atd. KdyZ jsme
napocitali, kolik ¢idel bychom potrebovali na
jednu serverovnu, dosli jsme ke statisicovym
castkam, takze jsme se pustili do vyzkumu
a vyvoje vlastnich ¢idel a vznikl netSense.
Najednou vidime nejen to, co délaji vSechny
technologie, ale jsme schopni rozkryt, kde
vznikl problém u cca 25-30 % dfive nevysvét-
litelnych odstavek. Napiiklad dohledame, ze
neslaklimatizace, byla problematicka dodavka
elektfiny nebo v tom case byl problém nékde
jinde. To v§echno nyni midzeme pozorovat
apodle toho upravovat procesy, aby technika
lépe fungovala.

K-net finished 3 interconnected projects subsidized by the EU
from the Operational Programme Enterprise and Innovations for
Competitiveness. Thanks to the program K-net has both in Brno
and Olesnice own photovoltaic power plants, battery storages,
charging stations for electric vehicles and 3 new electric cars
These all contribute to minimizing K-net's carbon footprint,
increasing its power independence needed for reliable operation
of its cloud centers and saving of financial resources on energies

MINISTERSTVO
PRUMYSLU A OBCHODU

NAZEV PROJEKTU

Pofizeni bateriového ulozisté k pokryti
odbérovych Spicek nabijeci stanice na
elektromobily spole¢nosti.

Termin realizace

31. 05. 2019 - 31. 8. 2020
Zpusobilé vydaje

399 250,00 K¢

Vyse Dotace

319 400,00 K¢

(80 % celkovych zpusobilych vydaja)

Dalsi nase projekty
podporené EU na
kk-netcz/
eu-projekty-a-rozvoj



Kyberneticka hrozba zvana kryptovir neboli
ransomware je v soucasné dobé hrozbou ¢islo
1 pro IT spole¢nosti a organizaci. Mimo media-
lizovanych kauz nemocnice BeneSov ¢i OKD
a dalsich se tato ,nakaza" bohuzel nevyhnula
ani vyznamné ceské cestovni kancelari ATIS.

Jak se kryptovir dostal do sité, neni presné
znamo. Pravdépodobné §lo o zavadny e-mail
nebo néjakou nezjisténou diru v systému.
Toto se velmi tézko zpétné dohledava, pokud
prijdete o data a pristup do systému. K nakaze
doslo nékdy pred 8. 8. 2020 ransomwarem
Phobos.C., k samotnému Sifrovani soubor(
potom v noci ze soboty 8. 8. nanedéli9. 8., kdy
v nedéli rano byl systém nedostupny a témér
vSechny soubory zasifrované. Doslo k napa-

deni deviti server(i z celkovych tfinacti, jeden
nemél nastaveno zadné sdileni a byl mimo
doménu, zbyvajici tfi zachranil zalohovaci
software Acronis, ktery rozpoznal nestan-
dardni chovani a proces kryptovani zastavil.

Poté, co doslo k vypnuti vSech zafizeni a odpo-
jeni server(, se zacal zjiStovat rozsah skod.
Vzhledem k tomu, Ze kryptovir se Sifil prav-
dépodobné pres sdileni soubord, napadl vse,
covidél v siti. Neunikly tomu ani zalohy, které
byly zalohované na sdilené tlozisté, i kdyz byly
pod specialnim administratorskym uctem
mimo doménu. Témér vSechny servery byly
nefunkéni a nepfistupné. Jediné, co zUstalo
[m] E3x![m] pata o

1 Jak probihala komunikace

s atocnikem pri vyjed-
navani? Ctéte na
k.k-net.cz/
atis-a-kryptovir

[=]

funkéni, byl nastésti informacni systém
cestovni kancelare, ktery je webovy a bézi
v cloudu u dodavatele. Kazdopadné velkym
problémem bylo to, Ze nebyly k dispozici Zadné
e-maily, dokumenty ani jina data.

Hned v nedéli se tedy zacalo s opravnymi
pracemi ve spolupraci se spole¢nosti K-net.
Prvnim krokem bylo najit v systému dany virus
a ten ze systému odstranit. To se nastésti
podarilo celkem rychle pomoci antiviru ESET.
Vzhledem k tomu, Ze nebyl zasifrovany sys-
tém doménového serveru (Microsoft Active
Directory) a terminalového serveru, podafilo
se je$té béhem nedéle nouzové zprovoznit
chod kancelare. Vétsim problémem byl e-mai-
lovy server, ktery bylo nutné instalovat cely
od zacatku véetné kompletni konfigurace.
K Uplnému zprovoznéni doslo az v pribéhu
dalSiho tydne, kdy uzivatelGm zacala chodit
nova posta, ale starou postu samoziejmé
neméli k dispozici.

Vzhledem k tomu, Ze mnoho dalsich doku-
mentd a systém0 bylo neobnovitelnych, zacaly
se paralelné zjistovat dal$i moznosti obnovy.
Po konzultaci s antivirovou spole¢nosti ESET
bylo ovéfeno na strankach nomoreransom.
org, Ze dekryptor k tomuto typu ransomware
neexistuje a pravdépodobné néjakou dobu
existovat nebude (pokud viibec nékdy). Doslo
tedy k pokusu kontaktovat utoénika. Utoénik
pozadoval cenu za dekryptovani 1 bitcoin
(v prepocCtu asi 230 tisic K¢ v dobé incidentu).
Po delsi diskusi slevil na 0,5 bitcoinu. Po interni
dohodé s jednateli spolecnosti mu byly tyto
penize odeslany. Vysledkem bylo bohuzel
obdrzeni kédu pouze k jednomu systému a za
ty dalsi pozadoval dalsi penize (6800 USD).
Toto uz bylo pro spole¢nost neakceptovatelné,
a tedy s utocnikem diskuzi prerusila.

Dal$im pokusem bylo kontaktovani spolec-
nosti, které se profesionalné zabyvaji feSenim
nasledkd po napadeni kryptovirem. Osloveny
byly spolecnosti beforecrypt.com a datareco-
very.com. Jak se ale ukazalo, tyto spolec¢nosti

NAPADL NAS

KRYPTOVIR

ZkuSenost spolecnosti ATIS
s redlnou hrozbou pro ceskeé firmy.

zadné dekryptory nemaji a jsou to pouze
profesiondlni vyjednavaci. Tedy za cenu
napfiklad 3000 € vam zajisti odbornou ko-
munikaci s uto€nikem. Ruéi za to, Ze utoc€nik
data desSifruje, ale v cené samozfejmé neni
poplatek utocnikovi, a ten samozrejmé nejsou
schopni dopredu sdélit. Reaguji ale opravdu
velice rychle a jako prvni krok posilaji hned
na proplaceni svoji fakturu.

S ohledem na vyse zjisténé informace bylo
vedenim spoleénosti rozhodnuto, Ze se do
dalSiho pokusu o obnovu dat nebude poustét.
VSe bylo zarchivovéano v daném stavu a byl
spustén postupny proces instalace novych
systémU. Nékteré drobné systémy se jesté po-
dafrilo obnovit ze starSich archiv(, ale vétSinu
bylo nutné zprovoznit a pofidit znovu.

Aktudlné se samoziejmé pracuje na kom-
pletnizméné zalohovaci strategie. Zalohovaci
systém musi byt zcela oddélen od produkéni
infrastruktury a zalohy nesmi byt pro Gto¢nika
dostupné. Po téchto zkuSenostech budou
urcité vytvoreny minimalné 2 kopie riznych
zéloh a minimalné jedna bude vytvarena na
prenosné disky a odnasena mimo budovu.
V feSeni byla i zaloha do Cloudu K-net, ale
s ohledem na velké mnozZstvi dat a stavajici
konektivitu spolecnosti to bude jesté reali-
zovano starym zplsobem na pfenosné disky.
Uvazovanym feSenim je zalohovaci systém
Veeam nebo Nakivo. Zalohovani by mélo byt
idedlné provadéno ze zalohovaciho serveru
¢i NAS, kde bude zalohovaci SW instalovan.
Ten by mél zalohovat celé virtudini systémy
pres rozhrani virtualizace bez toho, aby bylo
v siti cokoli sdileno.

Clanek vznikl s laskavym svolenim vedeni ATIS,
které umoznilo sdilet svou zkusenost jako varovani
ostatnim.

b —

M(ij osobni zavér a rada pro vsechny,
kteri méli prozatim Stésti: Smifim se

s tim, Ze budu znova napaden, ale uz
se nesmifim s tim, Ze nebudu kvalitné
zalohovat; jediné se zalohou nedojdete
k trpkému zjisténi, Ze se zlocinci se
nevyjednava.

Jifi Zahradnik
IT, ATIS

Czech travel agency ATIS has been attacked by a cryptovirus. Nearly all their data was crypted, including
the backup. After paying 0.5 bitcoin the company was able to get decryptor to part of its data. However, they

refused to pay more and couldn't decrypt the rest. This situation can be omitted with better backup strategy,
keeping the backups separate from internal network and the internet.



MORAVSKOSLEZSKY _
KRAJ BEDLIVE STREZI
SVA DATA A SYSTEMY

V Moravskoslezském kraji Zije

na rozloze 5 427 km? vice jak

1,2 milionu obyvatel. V kraji piisobi
pres 58 tisic firem. Krajsky tirad

Moravskoslezského kraje sam zfizuje

pres 200 prispévkovych organizaci.
Cilem krajského tiradu je bezpecna
elektronicka komunikace mezi
jednotlivymi pfispévkovymi
organizacemi, zakazniky, partnery

a obcany. K tomu aktualné vyuziva
technologie Forcepoint NGFW a také
Citrix ADC.

Do datovych center a k informacénim tech-
nologiim provozovanym na krajském dradu
dnes z internetu nepronikne ani povéstna
myska, aniz by se o ni nevédélo a neméla
to povolené. Prichozi i odchozi internetova
komunikace je monitorovana na nékolika
urovnich a fizena modernimi, profesionalnimi
technologiemi. Patfi mezi né i dvojice Next
Generation firewalltl (NGFW) Forcepoint, konfi-
gurovanych pro rezim vysoké dostupnosti,
které hlidaji provoz na nizsich vrstvach sitové
architektury. Bezpe¢nost webovych aplikaci
je zajisténa aplikacnimi firewally (WAF) Citrix
jsou provozovany také v rezimu pro vysokou
dostupnost, tedy v pfipadé vypadku jednoho
prebira jeho funkci druhy.

PROJEKT MODERNIZACE FIREWALLOVEHO
CLUSTERU

Modernizaci dosavadniho firewallového
clusteru resil krajsky Gfad verejnou zakaz-
kou v roce 2019. V této soutézi uspél K-net
s nabidkou vykonnych technologii Forcepoint
NGFW. Dodavka a implementace byla zaha-
jena zacatkem roku 2020. O tom, Ze nejde
o jednoduchy projekt, svédcila skutec¢nost,
Ze pro pracirealizacnich tym( krajského ura-
du a K-netu bylo v ¢asovém harmonogramu
vyhrazeno vice jak 5 mésicu. BEhem této doby
musel byt zpracovan podrobny implementacni
projekt, popisujici pfevod stavajiciho stavu
na novy, véetné harmonogramu, definice
akceptacnich kritérii a popisu moznych rizik.
Nasledovala vlastni dodavka a implementace,
zaskoleni spravct, provedeni akceptacnich
test( a vSe bylo zavr$eno zkusebnim provo-

* EVROPERA UNIE
: Evropsky fond pro mgiondini rozvo)
Integrovany Fegiondind operadnd program

2
-

zemv délce 6 tydn(i. Povedlo se a od cervence
2020 bézi technologie v rutinnim provozu.

NEKTERE PARAMETRY PROJEKTU:
== NGFW Forcepoint je nasazen v clus-
teru (soustavé) o dvou nodech (zafizenich),
pricemz kazdy nod je umistén v samostatné
technologické mistnosti. V ramci feseni jsou
vyuzivany virtudlni firewally, kdy kazdy ma
v siti odli$nou roli:
= ochrana Wi-Fi sité,
= smérovani komunikace mezi internimi
sitémi,
= oddéleni komunikace mezi interni a ex-
terni siti,
= V ramci implementace byly preneseny
tisice objektll a pravidel z konfigurace ptvo-
dniho firewallového reseni,
== nejvétsi komunikacnipolitika se sestava-
la z vice nez 2 500 pravidel.

Nad ramec plivodniho feseni prevzal Force-
point dal$i bezpeénostni funkci, kdy slouzijako
webfilter, tedy jako nastroj omezujici, které
webové stranky mohou uzivatelé navstévovat.

PROJEKT ZABEZPECENI INTERNETOVE KOMU-
NIKACE — WEB APLIKACGNI FIREWALL

0 néco drive, v roce 2018, fesil krajsky urad
svUlj zamér zvysit bezpecnost internetové
komunikace porizenim systému pro ochranu
aplikaci a informaci dostupnych z internetu,
tedy web aplika¢niho firewallu (WAF).

K uskutecnénizameéru vyuzil projekt s ndzvem
,Realizace bezpecnostnich opatfeni podle
zakona o kybernetické bezpecnosti“, reali-
zovany z vyzvy ¢. 10 Integrovaného regional-
niho operaéniho programu (IROP), registraéni
¢islo: CZ.06.3.05/0.0/0.0/15_011/0002011. Ve
verejné zakazce s ndzvem ,Pofizeni systému

;9 Muorawvskoslezsky
kraj

MINISTERSTVO
PRO MISTNI
ROzVOJ CR

Moravian-Silesian Region uses Forcepoint NGFW and Citrix ADC to keep their office secure. Forcepoint
protects their network from harmful communication and serves also as a webfilter. Citrix protects their more
than 150 web portals, applications, and servers and the project was subsidized by the EU. K-net helped with

implementation of both

pro trvalou ochranu informaci dostupnych
z vnéjsi sité prfed neopravnénou cinnosti,
poprenim provedenych ¢innosti, kompromitaci
nebo neautorizovanou zménou* uspél K-net
s nabidkou technologii Citrix ADC (dfive Citrix
NetScaler).

| v tomto pfipadé musela byt nejdfive prove-
dena dikladna priprava projektu. Vzhledem
krozsahuimplementacnich pracibylo vyhraze-
no obdobi jesté delSi nez v pripadé nasazeni
NGFW firewall(l. Nicméné vse se podafilo
zvladnout a v dubnu 2019 byl projekt predan
do rutinniho provozu.

V RAMCI PROJEKTU:

= bylaimplementovana funkce aplikacniho
firewallu na vybrané weby a webové aplikace
krajského uradu,

= byly pouzity dalsi funkénosti Citrix ADC
jako load balancing, které souvisi s optima-
lizaci rozloZeni provozni zatéZe na jednotlivé
webové servery,

== V rdmci analyzy bylo testovano a bez-
pecnostné optimalizovano cca 150 webovych
stranek, aplikaci nebo serverd.

V soucasné dobé krajsky tGrad nadale rozsifuje
pocet chranénych webl a webovych apli-
kaci. V dnesni nelehké dobé vyuziva i dalsi
funkcionalitu Citrix ADC, a to SSL VPN pro
mobilni uZivatele.

bt —

Realizace projektu nam prinesla
zvysené moznosti nastaveni, vyhodno-
covani a analyzy bezpecnostnich zasad
a politik v porovnani s predchozi pro-
vozovanou technologii. Do budoucna
nam novy systém umozni plnit zvysujici
se ndroky na kybernetickou bezpecnost
a ochranu informaci.

Ing. Pavel Zak, bezpecnostni manazer
Krajského uradu Moravskoslezského kraje
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Prectéte si dalsi
reference na

k.k-net.cz/reference




VIZE PRO ROK 2021 ANEB

TRENDY PO CESKU NEBO ANGLICKU?

7

774

— Leto$ni Zakaznicky den zahdjil Tomas Knettig tématem vize a trendy. V tivodu svého vystoupeni udélal maly
experiment: zadal do vyhledavace Google slovo ,.trendy” anglicky a cesky. A svété div se! Vysledky byly zcela
odli$né. Zatimco pod anglickym slovem ,,trends“ se objevily odkazy technologického razu, v cestiné se pod
~trendy“ zobrazila spousta obleceni. Trendy po Cesku byly spojeny hlavné s madou a tim, co madniho se nosi.
Vezméme to tedy spiSe po anglicku. O ¢em se zfejmé bude v IT diskutovat v blizké buducnosti?

@ ON-LINE KOMUNIKACE

Uz nebude jen nouzovym feSenim nebo vy-
sadou urcité firemni klientely, nybrz béZnou
soucasti kazdodenni praxe. Videokonference
se stanou nastrojem pro denni pouziti. ,Vy-
ladéni“ komunikacnich nastroj bude ukolem
pro vyrobce, aby uzivatelé ziskali co nejvice
uziteéné a privétivé komunikaéni prostre-
di. S tim bude souviset i potfeba edukace
uzivatelll. D& se ocekavat, Ze i pristi rok se
jesté budeme potykat s dopady covidovych
opatreni, takZze bude pokrac¢ovat obrovsky
tlak na internet, jeho vykon a vSechno s nim
souvisejici. Myslime si, Ze na on-line komuni-
kaci budou muset prejit i organizace, které ji
dosud nevyuzivaly nebo se ji branily.

Bezpecnost byla tématem
letosniho 16. Zakaznického dne.
Bezpecnost je jednou z nasich
hlavnich priorit. Proto pfijméte
tento maly darek — bezpecné
soukromi — krytku na webkameru.

KDE NAS NAJDETE?

K-net Technical International
Group, s.r.o.

Olomoucka 170

627 00 Brno — Cernovice
tel.: 548 220 150

GSM: 734 686 001

Pobocka: Rovecinska 16
679 74 Olesnice
tel.: 511 447 055

Vysvétleni podtrzenych vyrazll z Loginu a ManaZzerské piilohy najdete v glosafi IT pojm( na k.k-net.cz/glosar.

K-net Team Praha, s.r.o.
Sazecska 560/8

108 00 Praha 10 — MaleSice
tel.: 734 686 014

BEZPECNOST DAT

Zatimco prenos dat na dalku dramaticky
vzrasta, ne vSechny firmy a organizace
jsou na takovy boom pfipraveny z hlediska
bezpecnosti a ochrany dat. Vétsina zafizeni
ve standardnich podminkach je bezpecn,
ov§em neplatito v pripadé pouziti hrubé sily.
V soucasné dobé probiha velka ¢ast utokd
metodou, kdy utocnik zafizeni pretizi, a tim
ho vyradi z provozu. Je tfeba si uvédomit, ze
utoky nejsou vzdy vedeny néjakym Sikovnym
hackerem, ale plosné umélou inteligenci.
S prichodem bitcoinu jsme svédky toho, ze
byly celosvétoveé vyvinuty neuvéritelné silné
systémy na vypocet Sifer a soucasné vzrostlo
nebezpeci, Ze tyto systémy budou pouzity pro
desifrovani, tedy pro prekonani Sifry = podpisu,
hesla atd.

Jakeé dalsi trendy preds-
tav S Knettig?
Ctéte cely Slének na
k.k-net.cz/
trendy2021

E fi.l.'-

Among trends for the next year, we can see three main topics. First,

&) VLASTNi SERVEROVNA NEBD EXTERNI

CLOUD? MOZNA ,,HYBRIDNI RESENI*

Provozni bezpecnost IT by méla byt stan-
dardem a kyberbezpecénost dalsim nutnym
krokem. Mnozi zékaznici se stdle obavaji ulozit
sva data do ciziho cloudu, cozZ je naprosto
legitimni. Nékterym ale chybi specializovani
pracovnici, anebo dals$i prostfedky na
dostatecnou ochranu dat a zalohovani. Proto
se zajimaji o tzv. hybridni model a nékteré
z kritickych sluzeb odebiraji od technologicky
vyspélych firem jako je K net. Sdl’lenl’m nej-
kyberttok( a neplanovanych odstavek za
ekonomicky pfiznivych podminek. Nar(st
zajmu o tyto sluzby evidujeme jiz nyni a da
se predpokladat jejich dal$i masivni rozvoj.

a further spread of online commu-

urity due to a sharp increase in remote working

[=] 30 =] A jake jsou vase vize

pro rok 2021?

Podélte se s nami o své vize, napiste
nam je na e-mail vize@k-net.cz.

Facebook

n

LinkedIn

K-net Team Ostrava, s.r.o.
Smetanovo namésti 328/1
702 00 Ostrava

tel.: 734 686 012

YouTube

E-mail

[~

info@k-net.cz
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