K-NET CLOUD

BEZPECNE IT ZAZEMI

IT jako sluzba

Jiz vroce 2010 patfil K-net k prvnim provozovateliim vlastniho cloudu.
Uz tehdy jsme totiz vérili, Ze z IT se stane strategicka komodita, stejné
jako z vody, elektfiny, ropy nebo internetu. K-net mezitim vytvoril kom-
plexni soubor strategickych sluzeb a vybudoval technické i personalni
zazemi, které jiz vyuziva fada organizaci z komercni sféry i verejné

a dostupnéjsi IT, nez jaké jste si kdy uméli predstavit.

Nejlepsi technologie
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Nas$e datova centra jsou vzajemné redundantné propojena na vrstvé L2
do tzv. kruhu. Toto spojeni je vyhrazené a oddélené od internetu, ¢imz

Pfipojeni do internetu je zajiSténo ze dvou datovych center (Praha

#Cloud

Nase cloudové sluzby Setfi vasi organizaci ¢as, zvysuji efektivitu prace
s informacemi a zajistuji bezpe€nost vasich dat tim, Ze jsou umisténa
v nasich bezpeénych datovych centrech v Ceské republice. Nejsme
pouhym poskytovatelem vypocetnich zdrojl jako velké zahraniéni
cloudy. Zajistujeme kompletni bezpeéné IT zazemi pro zprovoznéni
i nasledny spolehlivy béh vasich aplikaci a pro praci s daty vcetné
kontinualni péce nasich IT specialistt. Jsme IT partner.

Nase cloudové sluzby pro vas provozujeme ze 4 datovych center
vramci 3 geograficky oddélenych lokalit, ato v Praze, v Brné a v Olesnici.
Jsou vybavena nejmodernéjsi technikou, kterd ndm umoznuje rychle
abezpecné ukladat i Cist data a provozovat pro vas i naro¢né aplikace,
ke kterym soucasné prfistupuji az tisice uzivateld. Dokonce maji takovy
graficky vykon, Ze mUzete bez problému pracovat v naSem cloudu
s konstruktérskymi 3D CAD aplikacemi. Ty nejlepsi technologie, které
doporucujeme do serveroven nasich zakazniku z fad velkych soukro-

mych a statnich podnik(, pohanéji a chrani i nas Cloud.

NaSe serverovny maji okamzité zalozni napajeni z UPS a doplrkové
z bateriovych ulozist a dieselagregat(, které techniku udrzi v chodu pfi
prerusené dodavce energie i nékolik dni. Spravna teplota je zajistovana
fizenou klimatizaci a automatickym zhasecim systémem.
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a Brno). Diky kruhovému zapojeni je moZné pfi pfipojeni do kteréhokoli
z nasich datovych center vyuzivat prostredky ostatnich datovych center
K-net prakticky stejné, jako byste byli pfipojeni do kazdého z nich zvlast.
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— ENTERPRISE BEZPEGNOSTNi TECHNOLOGIE

Propojeni datovych center je uzitecné pro sluzby vyzadujici vysokou
dostupnost, kdy je mozné napr. vyuzit rozsifeni Global Load Balancing,
které v pripadé vypadku internetové konektivity nebo serveru v jedné
lokalité umozni pristup ke sluzbam pres druhou lokalitu. Pfistup do
internetu je chranén enterprise-level bezpe¢nostnimi technologiemi
Forcepoint NGFW (Next Generation Firewall), Citrix ADC (Application
Delivery Controller) a Citrix WAF (Web Application Firewall) s moZnosti
dal$ich bezpeénostnich rozsireni.
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ZPUSOBY PRIPOJENI

Nejjednodussim zplsobem, jak se pfipojit do K-net Cloudu, je pres
bézny internet. Aby bylo spojeni bezpecné, tak se samoziejmé Sifruje
a komunikace probiha pres zabezpeceny kanal pomoci VPN.

V pripadech, kdy chcete vyuzivat hybridni scénare, kdy mate vlastni
serverovnu a chcete mit zalohu v K-net Cloudu, chcete tam mit veskeré
firemni aplikace nebo chcete vyuzivat bezpec¢nostnich prvki v K-net
Cloudu pro ochranu vasi lokalni infrastruktury, je vhodné vyuzit nékteré
z vyssich forem spojeni. K-net Cloud mUzete zarfadit do vlastni MPLS
sité, mZete si u nas pronajmout rovnéz L2 konektivitu, coz v takovych
pfipadech doporuéujeme, nebo muzete mit dokonce k nam vedeny
vyhrazeny opticky kabel. To je nejlepsi, ale ne vzdy realné a finan¢né
dostupné reseni.

Reseni pro vas
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Béh server( i jejich prostiedi 24/7 monitorujeme a vyhodnocujeme
pomoci vlastni dohledové sluzby netGuard a sond netSense. Diky
proaktivnimu dohledu a spravé dosahujeme perfektni funkénosti
apredchazime vypadkim a negativnim dopadtim kybernetickych ttokd.
Podrobné ukladani provoznich dat ndm umoznuje zpétné dohledat
mozné pficiny probéhlych déji a docilit tak nikoliv pouze napravy
duasledku, ale vyreseni celého pripadu, ktery se tak nebude opakovat.

\ e
O(Mémcf
BRND S e—

&

ZAKAZNIK 2

INTERNET 2 fQ
1=
MPLS SIT

net

E Apps

Moderni prace dnes probiha v cloudu. UzZivatelé chtéji a potiebuji ke svym aplikacim, podnikovym systémim
a datdim pristupovat kdykoli a odkudkoli. Jak to v§ak zajistit, pokud ve firmé pouzivate aplikace, které zatim
funguiji jen na vasich serverech a zafizenich? Chcete se zbavit starosti o servery? ReSenim je pfesun vasi
aplikace do K-net Cloud. Ziskate tim nejen jistotu, Ze vase aplikace bude funkéni 24/7, ale Ze bude také
garantované zalohovana, dostupna odkudkoli na svété, a to i z tabletu Ci telefonu, a zabezpecena témi
nejlepsimi technologiemi a specialisty, ktefi ji non-stop strezi.

Pro nase zakazniky provozujeme nejc¢astéji systémy Gordic, Money, Pohoda, MS Office, Confluence ¢i
bezpecny prohlize¢ netApps SecureBrowser, nicméné provozujeme také mnohé dalsi systémy, v€etné téch,

netApps je nejrychlejsi zplsob, jak
udélat z jakéhokoli firemniho soft-
ware moderni aplikaci, dostupnou
z jakéhokoli zarizeni, kdykoli po-
trebujete.

Vice na netapps.k-net.cz

které jsou vlastnimi aplikacemi nasich zakazniku.

VyuZivame profesionalni technologie: == Microsoft Cifrix



e NETSPACE

netSpace je nejbezpecnéjsi reseni,
jak sdilet vase dokumenty a po-
hodIné s nimi pracovat opravdu
odkudkoli.

NETBACKUP

netBackup je zaloha, se kterou
mate jistotu, Ze se vase data a
systémy pravidelné zalohuji a
Ze vasi zalohu v pripadé potreby
obnovime.

NETDISPATCHER

netDispatcher jerodinabezpecnost-
nich sluzeb. NGFW ochrani vasi sit,
Antivirus koncova zarizeni a servery,
WAF webové portaly a ADC zvysi
dostupnost, rychlost abezpecnost
vasich aplikaci.

net
Space

BEZPECNE CLOUDOVE ULOZISTE

Vime, Ze dokumenty chcete mit vzdy u sebe. Vime, Ze nékteré z nich potrebujete snadno sdilet s dalsimi
lidmi. A také vime, jak je pro vas dlllezité, aby se nedostaly do Spatnych rukou nebo jste o né neprisli. Proto
je tu netSpace - sluzba ulozisté dokumentd, ktera zarucuje, Ze se ke svym dokumentiim vzdy dostanete
z jakéhokoli zafizeni, pfitom vzdy chranéné, sifrované, bezpecné.

Diky netSpace uz nebudete muset riskovat zcizeni dat pfi nahravani velkych souborti na Uloz.to &i Uschovnu.
Jakkoli velké soubory mizete poslat pfimo z Outlooku, navic ziskate perfektni kontrolu a prehled nad tim,
kdo muze s vasimi soubory pracovat a jak, zda je miiZze pouze prohlizet nebo i editovat. Na rozdil od jinych
sluZeb vase data nebudou ulozena nékde v zamofi, ale v CR v bezpeéném K-net Cloudu, kde vam ruéime
za to, Ze se s nimi nic nestane. Nejvétsi vyhodou oproti jinym cloudovym uloZistim je, Ze do netSpace si
muZete napojit dokonce i vase lokalni tlozisté nebo jiné cloudy. Ve verzi netSpace DLP budete v datech
schopni vyhledavat i citlivé Gdaje v souladu s GDPR a budete chranéni i pred neopravnénym odeslanim
Ci presunem dat. Dokumenty je mozné v netSpace upravovat i online diky napojeni na Office 365. Diky
mobilni aplikaci budete moci s vasimi dokumenty pracovat opravdu odkudkoli.

Vice na netspace.k-net.cz
cirrix

VyuZivame profesionalni technologie: :'orcepoint
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Backup

PROFESIONALNI ZALOHA DAT A SYSTEMU

0 data jde vzdy az na prvnim misté. Hrozi ztrata, odcizeni, neopravnéna manipulace nebo zneuziti...
Co délate pro to, abyste nepfisli o to nejcennéjsi, co v digitalnim svété mate? Kam zalohujete? Jak?
Jak ¢asto? Probiha zaloha systému? Jakou mate jistotu, Ze zaloha probéhla? A hlavné, zalohovani dat
a obnovovani dat jsou dvé r(izné véci.

Vramci sluzby netBackup Cloud zajistujeme zalohu vasich server( a tlozist k ndam do cloudu. Pouzivate-li
pro zalohovani u vas technologie Veeam, miizeme vam pro zvySeni bezpeénosti vasich zéloh jednoduse
zrcadlit vasi zalohu u nds v cloudu. Vzhledem k tomu, Ze Microsoft neruci za uloZzena data, mGzete vyuzit také
zalohy Office 365 do K-net Cloudu. To, Ze zalohovani probiha a jak, dozorujeme pomoci nasi sluzby netGuard.

netBackup Archive je nadstavbou netBackup Cloud, kdy drzime vice kopii vasich dat, a to z libovolnych
obdobi a libovolné dlouho. Archivovat je vhodné napriklad Gcetni data, kdy chcete znat presny stav
Ucetnictvi tfeba pred 10 lety.

Nejvys$si formou zalohy je netBackup DR, neboli Disaster Recovery, obnova po havarii, ktera zajistuje, ze
u nas jsou vase data a systémy nejen ulozeny, ale Ze v pfipadé vypadku vasi infrastruktury dojde k jejich

obnové a docasnému provozu v K-net Cloudu tak, aby doba vypadku vaseho provozu byla co nejkratsi.

Vice na netbackup.k-net.cz

VyuzZivéme profesionalini technologie: \VEEAM
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BEZPECNOST IT JAKO SLUZBA

Zijeme ve svété pIném kybernetickych hrozeb, které vas mohou pfipravit o data, penize i ¢as, a tak je efek-
ucéinnych, avsak velice nakladnych bezpeénostnich technologii, jako je Forcepoint NGFW nebo Citrix ADC.
Co kdyz si nemzZete dovolit investici do bezpecnosti v fadu statisic az miliont korun? Chranit IT prece
potfebujete stejné.

Aby si mohla kvalitni pocitacovou ochranu dovolit jakakoli organizace, prisel K-net se sluzbou netDispatcher.
Jejim principem je, Ze namisto velkych investic a pravidelné udrzby drahych bezpeénostnich systému si
tyto systémy muzete pronajmout na mésicni bazi v rozsahu, ktery vyuZzijete, a za cenu, kdy uz se vam

nevyplati technologie kupovat. Navic budete mit vSe jednodussi a spolehlivéjsi, protoZe se vdm o tyto
naro¢né technologie postaraji nasi certifikovani specialisté.

Vice na netdispatcher.k-net.cz

Vyuzivéme profesionaini technologie: vorcepoint cCifrix. Bitdefender I



- NETSERVER

netServer je pronajem bezpecnych
spravovanych servert s operachim
systémem Windows nebo Linux v
K-net Cloud.

——— NETGUARD

netGuard je sluzba dohledu tech-
nologické infrastruktury, ktera
zvysuje jistotu vaseho provozu.

BEZPECNY SERVER V CLOUDU |;| net
iy Server

Svét a pozadavky zakazniku se rychle méni. Abyste se mohli vénovat tomu, co je dlilezité pro vase podnikani
¢i jinou ¢innost a mohli se spolehnout, Ze to podpUrné vas podrzi, je zde sluzba netServer.

Spolehlivé a bezpeéné prostredi pro vase Windows ¢i Linux aplikace zajistuji naSe moderni, spravované
servery umisténé v zabezpeé&enych cloudovych centrech K-net v Ceské republice. Jejich bezproblémovy
provoz zajistuji misto vas nasi IT specialisté. Nebudete fesit nakupy vybaveni, vhodné prostory, spravu,
bezpecnost ani necekané situace, které zamavaji s vasi organizaci. Z mésice na mésic mlzete ménit
vykon, Ulozisté i pocet pristupujicich uzivatel(, a tim vyznamné ménit cenu.

Diky podpore virtualizace VMware, Citrix a pfipadné i Microsoft jsou migrace k nam jednoduché a je mozné
vyuZzivat hybridnich scénér, kdy je ¢ast serverd u vas a ¢ast v K-net Cloud. Se sluzbou Global Load Balan-
cing budete naprosto chranéni pred situacemi, kdy vypadne konkrétni server, disk, internetové pripojeni
Ci celd serverovna, protoze vas provoz se automaticky presméruje na funkéni cestu. Pfi praci na nasich
virtualnich desktopech nepoznate rozdil od lokalnich pocitact diky grafické akceleraci na kartach NVIDIA.

V kombinaci se sluzbami netDispatcher dosahneme bezpecnosti vasich cloudovych serverq, ktera je
nedosazitelna v podminkach serverovny bézné malé nebo strfedni organizace.
Presunte svou serverovnu do K-net Cloud.

Vice na netserver.k-net.cz

VyuzZivéme profesionalni technologie: == Microsoft vmware  Cifrix
Lenovo NVIDIA. DATA

MONITORING A DOHLED TECHNOLOGI{ net
Guard

V K-net prebirdme zodpovédnost za fungujici IT v fadé organizaci, a proto vime, jak dlilezité je mit kvalitni
a okamzity prehled o tom, co se v IT a technologické infrastruktufe déje. Kazdy IT a provozni manazer
¢i systémovy inZenyr potrebuje vzdy pfesné znat, jaka zafizeni a stroje jsou v siti a jaky je jejich stav.
V pfipadé, Ze je néco mimo stanovenou hranici ¢i pfimo prestalo fungovat, tak potfebuje mit proces, diky
kterému se o takovém stavu neprodlené dozvi. Situaci tak maze vyresit rychle nebo nejlépe jesté dfive,
nez ke skutecnému problému dojde. Diky sluzbé netGuard presné takovy prehled a informovanost ziskate.
Nejdfive data sbirdme, pak je vyhodnocujeme, a nakonec vas informujeme tak, abychom zvySovali vasi
jistotu ve spolehlivosti provozu vasich technologii a sluzeb.

Nejvétsi pfidanou hodnotou netGuard jsou véasné zasahy nasich operator(, ktefi sleduji vSechny sluzby,
systémy a technologie az 24/7 a v pfipadé problému komunikuji okamzité s techniky nebo zakaznikem.
Dochazi tak k predchazeni problémm a snizovani doby vypadku. Diky véem sbiranym datiim v jednom
systému jsme schopni data davat do vzajemnych souvislosti. Tim se snizuje ¢as nutny na dohledani
priciny problému a je mozné provést proaktivni akci, aby se situace neopakovala.

Kromé vlastnosti a stav(i nejriiznéjsich technologii a systému jsme diky vlastnim sondam netSense schop-
ni sledovat také vlastnosti prostredi. Jsou jimi teplota, vihkost, svételnost, prasnost, proudéni vzduchu,

otevreni/zavreni dvefi, zaplava, spotieba elektrické energie a dalsi.

Vice na netguard.k-net.cz

K-NET CLOUD - TO JE BEZPECNE ZAZEMi PRO VASE APLIKACE A DATA, KTERE SE PRIZPUSOBI VASIM POTREBAM.
POJOME PROBRAT, JAKE JSOU TY VASE.

Vysvétleni podtrZzenych vyrazi z Produktového listu najdete v glosafi IT pojm0 na k.k-net.cz/glosar
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