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Ochrana identity a zabezpeceni fi- J A K S I S KV E I_Y M A N AZ E R
remnich dat a systému je vdnesni dobé

jiZz zavedenou realitou a v podstaté jiz 4 4 v
povinnou vybavou vétsiny firem, které P 0 R A D I V E S V E F I R M E
potrebuji ochranit sva duleZita data.

Béhem prace se prihlasujeme bézné do S 0 c H R A N 0 u D AT

svého osobniho pocitace nebo riznych

systémd a je to v podstaté rutinni ¢in- r

nost. Stejné je to napf. s pristupem P 0 M 0 c I A u T E N T I ZA c E
do budov, popr. povoleni ¢i zamezeni

pristupu raznych lidi na rizné mista

na pracovisti.

Pokud ale tuto rutinu musime provadét
nékolikrat denné, chceme mit zajisté-
nu vyssi bezpecnost pri prihlasovani
a musime si pamatovat vice sloZitych
hesel, tak se s timto postupem jiz
tak snadno nespokojime. Navic se

Samotné téma autentizace je velmi rozsahlé a Siroké. V tomto ¢isle Manazerské prilohy
si tedy predstavime 1. ¢ast, kde se na problematiku podivame o¢ima manazera.
V online vydani této prilohy pak téma dale rozvedeme z jinych thla pohledu.

neprihlasujeme jenom my, ale i kole- OBSAH MANAiERSKE' PﬁilUHY:
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dat dennodenné. Vicefaktorova autentizace

— Autentizace - co to je a k cemu slouzi
Ing. Petr Nepustil
vedouci divize Produkce Autentizace neni nic jiného nez postup, jak uzivatel presvédc¢i poéitac (IT systém),
ze je to on a ne nékdo, kdo se za néj vydava. Dobry manazer, na rozdil od lidi z IT
oddéleni vi, Ze autentizace ve firmé je néco diametralné odliSného nez autentizace
k aplikacim, jako je napF. Facebook. Nemluvé o cloudovych sluzbach, jako je napr.
Google Drive ¢i Dropbox.

Majitel firmy Oracle Larry Ellison spravné fikd, ze neexistuje zadny cloud - je to jen
pocitac, ktery patfi nékomu jinému. V tom samozrejmé tkvi potencialni nebezpeci
- k datlim mdze mit pfistup vice lidi. Co s tim? Pokud pouzivéte ve firmé cloud,
mate moZnost si jej nechat zkonfigurovat tak, aby autentizace uZivatelG probihala
pfimo u vés. Diky tomu pak mate autentizaci pod kontrolou a kdyz nékoho napf.
propustite, je mozné mu zablokovat pfistup uplné vSude a v podstaté dfive, nez
opusti personalni oddéleni. A to je dulezité!

—— Co chtit po IT oddéleni a jak kontrolovat spInéni cile?

Dobry manazer by nemél z principu nechat samotnou autentizaci pouze na lidech
z IT oddéleni. Je to vzdy spoluprace obou entit. Manazer sam by totiz mél fidit
rozdéleni prav a IT oddéleni vykonat praci samotnou. Pokud se celd véc necha jen
na IT oddéleni, hrozi nebezpeci pfistupu k citlivym datlim pro nespravné osoby
anapf. i potenciondlni demonstrace sily ze strany IT oddéleni vi¢i zaméstnancim,
ktefi jsou z jejich pohledu problémovi apod.
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Autorizace

Pro¢ je autentizace dulezit4, je nasnadé — firemni data je po-
tfeba chranit pfed neautorizovanym pristupem. Autorizace je
sestrenici samotné autentizace. Autorizace je pfidéleni pfistupu
k datdm (napf. ke sloZce na serveru, kde je soubor mzdy.xIs)
nebo opravnéni k néjaké akci (napf. poskytnuti slevy zakazni-
kovi). UZivatel je reprezentovan svym uétem. Napfiklad p. Petr
Novak ma Géet firma/pnovak a tomuto Gétu jsou pridélena uréita
opravnéni — autorizace.

DUlezité tedy je, jak spolehlivé autentizace dokaze ovéfit, zda se
skutecné jednd o p. Petra Novaka, nez jej systém pusti ,dovniti*,
aby mohl délat svoji praci.

Opakovana prihlaseni

Spravny manazer také vi, ze p. Novak je najat na praci pro
zakazniky, ve vyrobé ¢iv Gctarné. Avsak ne na to, aby se pfihlasoval
(autentizoval) do svého pocitace/systému. To mu v podstaté
zabird jen Cas, ktery by mél vyuzit jinak. Dulezita otazka tedy zni,
jak to dlouho mu samotna autentizace trvé a jak Casto ji (jako
prdmérny zameéstnanec) vlastné béhem dne déla.

Chcete-li mit bezpecné pracovni prostredi z pohledu ochrany
dat, musi byt kazdé zafizeni bezpe¢né uzamcené. Bézni uziva-
telé se do pokuseni mohou dostat velmi snadno — napf. kdyz
kolega opusti svij pocitac¢, aby si uvafil kdvu. A necha pfitom
neuzamé&eny pocitac s otevienou tabulkou mzdy.xls. Re$enim je
vydani celofiremniho pokynu, aby pfi nepfitomnosti zaméstnance
byl vzdy pocita¢ uzamceny. Tim se samoziejmé zvysi bezpec¢nost,
ale nastane mensi problém - uzivatel se po navratu z kavy
musi prihlasit. Docilime tim tedy toho, Ze se pocet prihlaseni
k zafizeni béhem jednoho dne neuskute¢ni pouze jednou, ale tfeba
i desetkrat. Pokud Ctete tento ¢lanek a pracujete v nemocnici,
tak se usmivate spravné - je to tfeba étyficetkrat.

Prosté potrfebujeme autentizaci, kterd je svizna a neobtézujici
amuze ji bez problém( provadétiv IT primérné vzdélany Clovék.
Rychlost a pfimérena jednoduchost je klicem k pravdépodob-
nosti, Ze se zaméstnanci budou pfihlasovat fadné a nebudou
mit snahu ,obchdazet systém".

—— Realné problémy s jednoduchou autentizaci

Nejcastéjsi autentizacni metodou je vloZzeni jména a hesla.
Je rozumné ,levnd“, vsichni ji znaji a v mnoha situacich nejde
ani nic jiného pouzit. A ur€ité jste se setkali s tim, ze vas IT
oddéleni, auditor nebo dokonce zakon nutili k tomu, abyste si
jako heslo nastavili fetézec dlouhy 17 a vice znakl s vysokou
slozitosti. Tim se dostdvame k dalSi manazerské a zcela legi-
timni otdzce — k ¢emu je to tfeba, kdyz napf. PIN vasi kreditni
karty ma jen 4 Cislice?

Mohou za to vase Windows. Bohuzel. Pokud méate Windows
napf. na svém pracovnim notebooku a pfihlasujete se do nich
stejnym jménem a heslem jako do sité (tedy redlné stejné pres
den v praci a doma vecer), tak méte potenciélni problém. Vase
heslo je na vasem notebooku ulozeno v modifikované formé,
které se fika ,hash”. Servery, ke kterym se autentizujete do
sité v praci, jsou uloZzené v serverovné s omezenym pfistupem
a nikdo se k nim jen tak nedostane. K vasemu pocitaci uz ale
ano. Utognik si z n&j miize nahrat soubor, ktery hash vageho
hesla obsahuje a pokusit se z néj heslo zjistit. A kdyz heslo
neni dostate¢né bezpecné (délkou a slozitosti), tak se mu to
pravdépodobné podafi.

Dalsim problémem navic je, Ze ani dostateéné ,bezpecné heslo
neni feSenim. Vy jako manazer i vasSi podrizeni jste nakonec také
jen lidé a vas dokonaly mozek pfiroda nestvofila proto, aby si
generoval a pamatoval spravna a bezpecna hesla. Pfipadnému
utoénikovi, ktery chce zjistit vase heslo a ma v rukach soubor
z vaseho pocitace s hashem, staci pouze pouzit slovnik. Coz
je jednoduse velka databaze vSech hesel. A v téch nejlepsich
databazich je, i kdyz je to k nevife, tfeba 96 % vSech hesel, ktera
kdy na celém svété byla pouzita.

— Vicefaktorova autentizace

Proto pouzivame ve svété IT vicefaktorové autenti-
zacni systémy. Tedy systémy, které podporuji riizné
zpusoby prokazani totoznosti uzivatele a které vam
umozni pouzit dva najednou.

Mozn4 jste uz slyseli, Ze vicefaktorova autentizace
znamen3, Ze se uzivatel pfihlasi pomoci chytré karty.
Tady vas musime zklamat — neni. Je to jind metoda,
nez je jméno/heslo, ale je to opét jen jedna metoda
autentizace. Vicefaktorové pfihlaSovani skutec¢né
znameng, Ze se uzivatel pfihlasi dvakrat rGznym
zplsobem.

Vratme se nyni k manazerskému pohledu na véc
- ve firmé je spousta systémd, které si nezaslouzi
pfehnané bezpecnou autentizaci. Ostatné takova
karta, ktera vas pusti do budovy, na parkovisté nebo
s ni mGzete je v hromadné dopravé, nevyzaduje
vlastné nic navic. Ani PIN. Prosté staci, ze ji mate
azejiprilozite k néjaké ctecce. Kdyz kartu ztratite, tak
to nahlasite na prislusném oddéleni. Tam ztracenou
kartu zablokuji a vy dostanete novou. A uzivatel to
zpravidla udéla hned, protoze do budovy ¢&i na par-
kovisté prosté potrebuje vstoupit. Stejné pouzitelné
je to i napf. pro zaznam dochazky.

Pro kli¢ovy informacni systém a ochranu dllezitych
dokumentl apod. je to ale nedostacujici. Zde je
vhodné a nékdy i povinné pouzit néktery druhy faktor
— druhé prihlaseni. Jako napf. prihlasit se jménem
a heslem a pfi tom pouZzit kartu. DlleZité je také si
uvédomit, Ze neni nutné a Casto ani mozné, aby zpu-
sob pfihlaSeni dvéma faktory na vykonném poditaci
s Windows byl stejny jako na telefonu nebo tabletu.
Ty jsou tfeba také vykonné, ale nelze k nim pfipojit
stejna zafizeni jako k pocitaci. Treba ¢tecku pro
kartu. Tim padem musi byt druhym faktorem pro
prihlaseni jiny zplsob.




— Naklady spojené s autentizaci

Pro vicefaktorovou autentizaci tedy existuje vcelku Siroka nabidka specia-
lizovanych technologii. A doména Microsoft, kterou moznd provozujete
ve vasi firmé, mezi né nepatfi. To ale nemusi vadit — antivirus asi také mate
od jiného vyrobce, nez je Microsoft. A zde je dllezité poznamenat jednu
dllezitou véc — nez povéfite IT oddéleni, aby néjaky vhodny systém navrhlo,
soustiedte se na naklady. Nejlevnéji vyjde témér vzdy to, co jiz ve firmé
mate a provozujete. Idedlnim kandidatem je pravé onen €ip. Bud'v klasické
plastové karté (nebo jiné libovolné podobé) a ktery slouZi k otevirani dvefi,
vjezdu na parkovisté, zadavani dochazky, pouziti kopirky apod. TéméF vSichni
zaméstnanci ve firmé ho maji, vSichni s nim umi zachézet a néklady na jeho
pofizeni jsou vlastné (t¢émeér) nulové - protoze jste jej uz do firmy pofidili dfive
a date mu jen nové vyuziti.

Jaky je rozdil mezi autentizaci, autorizaci a autentifikaci?

Autentizace je proces, kterym ovéfime identitu uzivatele. MiZe jit o fetézec vice autentizaci po sobé, ktery pak oznacujeme
dvoufaktorové nebo vicefaktorova autentizace. Autentizace osobnim certifikdtem, byt je tento uloZen na Cipové karté,
je stéle jedna a tudiz jednofaktorova autentizace. Vice faktor(/pfihlaseni v ramci procesu autentizace Cini autentizaci
divéryhodnéjsi, ovérili jsme identitu uZivatele s vétsi jistotou.

Autorizace je urCeni opravnéni uzivatele v daném kontextu. Autentizace nam rekne, kdo je uzivatel a autorizace pomoci tzv.
ACL pak souborovému systému fekne, co uzivatel mize délat se souborem, slozkou atd. Autorizace je ¢asto implementovana
pomoci techniky roli — role administratora autorizuje uZivatele ke spravé systému, role fakturanta autorizuje pro vydani
faktur, role pokladni autorizuje pro pfijeti nebo vydani hotovosti. Autorizaci jsou i v tisku propirané bezpe¢nostni provérky.
Autorizace Dlvérné, tajné, pfisné tajné opravriuje k pfistupu k informacim s danou nebo slabsi klasifikaci. A to plati pro

technické i spolecenské systémy.

Autentifikace je jiz jen zkomolenina slova autentizace a ma stejny vyznam.

_ Cipy ajejich ttetky

Abyste takovy ¢ip mohli pouzit k autentiza-
ci na poc¢itacich (mimochodem, na mobi-
lech to urcité neplijde), budete potiebovat
pouzit ¢teCky Cipl. Na ty se nyni v ¢lanku
zamérime vice, protoze ¢tecky mohou
rlzni dodavatelé (namlsani z dotovanych
projektll) prodavat opravdu draho.
Technicky je totiz velky rozdil, zda po-
trebujete ¢teCku pouzit jen k prokazani
totoznosti uzivatele anebo zda s ni
chcete pocitac i ovladat. Tzn. karta je
u zaméstnance pfitomna = poéitac je
odemceny a zaméstnanec pracuje anebo
karta pfitomna neni a pocitac je uzamceny.
Mozna jste uz nékdy dfive souhlasili
s nakupem drahé ¢tecky, protoze byla
potfeba jen vjednom provedeni — a to pro
Ucely personalniho oddéleni pro vydavani
karet zaméstnancim. V pfipadé druhého
faktoru ve formé Cipu se ale autentizace sa-
motna tyka VSECH pracovist. Ctegku &ipd
tedy nepotiebujete pouze jednu, ale desitky,
stovky nebo tisice. A roli v ndkladech tak
hraje kazda koruna.

Atady je dileZité upozornit na dalsi véc —
bezkontaktni ctecky a karty jsou v podstaté
nesmrtelné. Pokud se ale rozhodnete pro
karty kontaktni (nebo tfeba USB tokeny
apod.), pak musite pocitat s kazdym vsu-
nutim a vysunutim. Klidné se totiz mdze
stat, Zze po roce pouzivani budete ¢tecku
¢i kartu ménit. Proto vzdy po dodavateli
pozadujte zaruku, nez podepisete finalni
objednavku.

— Prihlaseni certifikatem

Dal$im z faktor( (zplsob() autentizace, které Ize vyuzit, je pFihlaseni
certifikdtem. Ten je Casto uloZen na karté spole¢né s tzv. kli¢i a karta
mUze byt chranéna PINem.

To je pravé ta metoda, o které vam napf. vypocitavy dodavatel mlze
tvrdit, Ze je to dvoufaktorovd autentizace. ProtoZe uzivatel pfece ,vlastni”
kartu a mize ji pouzit jen kdyz zna jeji PIN. Neni tomu ale tak. Systém,
ke kterému se uzivatel totiz pfihlasuje, nema zadnou moznost zjistit,
zda ma uzivatel spravné nastaveny PIN (popf. je nastaven zakladni
1111), popf. jestli ma vlbec certifikat na karté. Existuje mnoho systémd,
ve kterych server jednoduse akceptuje, pokud je k poéitaci pfipojena
CteCka s vlozenou kartou, ktera je tzv. ,smart”. To je dobrd metoda
a klidné ji pro autentizaci pouzijte. Ale pouze jako jeden faktor!

Musime zminit jesté dalsi dvé zaludnosti. Chytré karty s ulozenymi cer-
tifikaty nelze (az na UpIné vyjimky) znovu pouzit. Kdyz vas zaméstnanec
odejde, tak kartu skartujete a pro nového pracovnika pouzijete novou.
Otdzka tedy zni, kolik stoji jedna karta a jakou mate fluktuaci? Druhou
zéaludnosti je vydani nového certifikatu a jeho cena. Pokud nejste velka
firma, obvykle se vam nevyplati vybudovat si certifikacni systém sami.
Nechate si certifikaty vydat na kli¢ od tfeti strany. Pak tu tedy stoji dalsi
otazka nad novymi naklady.

Kdyz se na vysSe fecené podivame jako manazefi zodpovédni za hos-
podarsky vysledek (a ne jako ,hracickové” z IT), tak je jasné, ze si pro
zodpovédné rozhodnuti potfebujeme srovnat nabidky od vice dodavatel(.
Zvlasté ve vétsich instalacich se stava cena jedné licence nebo ¢tecky
karet znacnym nakladem. Také nas bude urcité zajimat, zda ¢tecka umi
pouzit karty, které uz ve firmé ¢i organizaci jsou, a jak obtizna bude vlastni
instalace, konfigurace a sprava celé technologie.
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Reste technické detaily

Posledni véci, o kterou by se mohl a mél spravny manazer zajimat, jsou
technické detaily celého feSeni autentizace. V nasem ¢lanku se o nich
vlibec nezminujeme (pfipravujeme si je na dalsi ¢islo, pozn. redakce).
Abychom vas ale neochudili a nepfipravili o dllezité informace, méme
pro vas radu — vyZadejte si od potencionélnich dodavatel( reference.
Pokud systém dodavatele idealné pouzivaji ve vice zemich svéta, tam si
ho pochvaluji a zaroven napf. pomoci Google recenzi nenajdete zadné
stiznosti nebo popisy prisvih(, vse bude pravdépodobné v poradku.
Pokud byste ale zvolili pouziti feSeni, které je nové a vypada na prvni
pohled skvéle, soustfedte se na autory. Pokud se k nim dostanete
a zafunguje mezi vdmi chemie, jejich feseni pouzijte. Jen si tohoto
dodavatele dopfedu zavazte, at vds v pfipadé problémi ,nenecha
ve Stychu”. Tak se to totiz v oblasti bezpecnosti bézné déla.

A posledni rada - pokud planujete nechat si vypracovat a zaplatit
profesionalni analyzu urcitého rfeseni, nedélejte to — je to ekonomicky
nesmysl| (pokud nejste z armady nebo vyzvédné sluzby).

Dalsi doporuceni k bezpecnosti

V ¢lanku jsme zminili nebezpeci spojené s tim, kdy se uzivatelé pfihlasuji na pocitace, ktery funguje s Windows registrovanym
vdoméné. To je vilbec nejéasté&jsi zplsob, se kterym se v CR miiZete setkat. Dodate&né ochranit notebook, ktery zaméstnanec ztrati
¢i mu byl ukraden, Ize jen kryptovanim disku. Uvnitf firmy zase pocitace nejlépe ochrénite, kdyz tam nenechate potulovat nikoho
ciziho a kdyz donutite IT oddéleni, aby neméli vSude stejné heslo uctu Administrator. To se musi stdle ménit a musi byt na kazdém
pfistroji unikatni. A je v podstaté jedno, zda se jedna o Windows, Linux, MacOS nebo jiny OS. Kdyz chcete, aby se uzivatelé bezpe¢né
autentizovali, musite také chrénit pocitace, na kterych pracuji.

Autorem &lanku je Ing. Vaclav Sam$a z partnerské spoleénosti TDP a my mu dékujeme za svoleni s jeho otisknutim v ManaZerské pfiloze.

Lavér

Véfime, Ze vas tento ¢lanek obohatil, popf. vdm pomdze nejen ke spravnému pohledu a zamysleni ohledné zabezpeceni vasich
zafizeni a dat, ale dale i k vybéru spravného a vhodného feseni.

My vam k tomu samoziejmé mizeme dopomoci a jako divéryhodny systémovy integrator vyrazné zkratit cestu a usetfit spoustu
dulezitych naklad(. Nebojte se nas tedy oslovit!

A nezapomeiite - tento ¢lanek najdete také online, ve kterém na néj navic navaze Petr Nepustil (vedouci divize Produkce) a po-
divame se na autentizaci vice z technické stranky.

ZAUJALO VAS TEMA MANAZERSKE PRILOHY?

Prectete si jeji nezkracenou verzi
na nasem webu s doplnujicimi
informacemi

k.k-net.cz/L22-2-autentizace
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