Bezpecnost v IT je stdle obrovské téma.
MnoZstvi Utok( se neustale zvysuje
a Utoky jsou sofistikovanéjsi a Iépe
zpracované. Za posledni rok jsme za-
znamenali nespocet ttokd na nase da-
tové centrum, ale i u nasich zékaznika.
Musim fici, Ze rozdily oproti Gtokdm
vminulostijsou obrovské. Jednak jejich
pocet dramaticky stoupad, aleijejich pro-
vedenije na Uplné jiné urovni. Myslet si,
jajsem mald firma nebo organizace, na
mé nikdo Utocit nebude, je uz absolutné
chybna myslenka.

Utoénika uZ vibec nezajimé velikost
organizace ani citlivost jejich dat. Pokud
zjisti jen sebemensi diru ¢i mozZnost
zautocit, tak to vyzkousi. A je pouze
na dané organizaci, jak je pfipravena
utokim odolat. Také predstava, Ze
investuji do drahych bezpecnostnich
technologii, je mylnd. Utoky jsou ak-
tudlné smérované spise na lidi (konkrét-
ni zaméstnance). Proto je potieba
IT bezpecnost pojmout komplexné
a zamérit se nejen na technologie, ale
i na vzdélanost zaméstnancd, kvalitni
monitoring a dohled. V této priloze Logi-
nu se podivame nejen na technologické
novinky pro reseni IT bezpe¢nosti na
perimetru sité, ale také si frekneme, co
znamena penetracni testovani zamére-
né na koncové uzivatele.

Ing. Petr Nepustil
vedouci divize Vyroba
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AKTUALITY

—— Nové vlastnosti Forcepoint DLP rorcepoint
Utoénici aktualné cili na ziskavani nejen kontakt( konkrétniho uzivatele, ale také
ziskdvani presnych textl e-mail(, aby nasledné mohli zaltocit na konkrétniho
uzivatele s velmi vérohodnym textem, ziskat jeho diivéru a nasledné provést titok
napfiklad podvrzenou fakturou s platbou na Géet Utoénika. S novym vydanim
Forcepoint DLP 8.9 mohou zékaznici efektivnéji chranit data opoustéjici e-maily,
ziskat vétsi viditelnost a kontrolu nad aplikacemi Microsoft (Office) 365 a zlepsit
automatizaci a kontrolu dat z popularnich nastroji ITSM a BI.

Nové i pro odchozi cloudovy email Forcepoint poskytuje vice nez 1 500 predde-
finovanych sablon a klasifikator( vyuzivajicich automatizaci, strojové uceni
a otisky prstd, coz umoznuje velmi pfesné zasady pro identifikaci dat a soubor(
na zakladé kterych dojde k pozastaveni odeslani. Mohou existovat data, ktera
budou vyzadovat zvlastni pozornost v Teams, a nebudou potfebovat stejny typ
pozornosti (a akce) v SharePointu. Forcepoint ted nabizi moznost implementovat
rlizné akce s rliznym chovanim, a tedy rGznou granularitu zabezpeceni v Teams,
SharePointu a OneDrivu.

Sprava incidentl DLP je nyni mozna pfes rozhrani REST API aplikacemi tfetich
stran. V prvni vIné se jedna o sluzby ServiceNow, Nagios a Tableau.

Forcepoint je dcefina spolecnost americké spolecnosti Raytheon, nejvétsiho vyrobce
Spickové vojenské techniky. Bezpecnost je jejich priorita Cislo 1. Zaméruje se nejen
nafeseni NGF firewalld, ale také na ochranu pred tinikem informaci (DLP — Data Lost
Prevention), tedy fesSeni pro predchazeni ztraty dat.

< Kernun

INTERNET SECURITY

—— Nova trovei ochrany v ceském
kyberprostoru

V soucasné dobé pozorujeme jednoznacny trend uzavirat veskerou komunikaci do Sifrovanych kanal(. Dfive bézné pouzivané nesifrované
protokoly, jako je HTTP, SMTP nebo DNS, jsou vytlacovany svymi Sifrovanymi variantami (jako napfiklad TLS verze 1.3 nebo HTTP/3), které
velmi znesnadiuji nebo pfimo znemoZzfiuji jejich kontrolu. Era, kdy administrator na perimetru siti provadél inspekci provozu, pomalu kongi.

Na soucéasnou situaci reaguje KERNUN ADAPTIVE FIREWALL. Jeho bezpe¢nostni komponenta ,Adaptivni firewall” vyuzivd metadata spojena
s komunikaci (SRC IP, DST IP, poCty spojeni atd.) a srovnava je s informacemi ulozenymi v aktualni databazi hrozeb. Dojde-li k identifikaci
utoénika, je pokus o Utok na vsech zafizenich zablokovan.



resenivlIT

— Novinky bezpecnostnich

Expertni databaze hrozeb je tvorena a spravovana bezpec¢nostnim tymem KERNUN CSIRT, ktery uzce spolupracuje s narodnimi
bezpecénostnimi autoritami a CSIRT tymy komerénich firem i statni spravy. Pravé Sife zapojeni a ploSné nasazeni sluzby na mnoha
zafizenich umoznuje spravné vyhodnoceni informaci o potencionalnim Gtocnikovi a pfinasi radikalni zvySeni bezpecnosti pro ceské
internetové prostredi, které je aplikovano ihned.

PRIKLAD VYHODNOCENi KYBERNETICKEHO UTOKU ADAPTIVNIM FIREWALLEM SKRZE DATABAZ| AKTIVNiICH HROZEB

Predstavte si nékolik kratkych SSH spojeni z jedné adresy na druhou, kterd probéhla v ramci kratkého ¢asového Useku. Je to utok
nebo neni? Mze jit o Gto¢né pokusy uhodnout heslo, anebo o legitimni zkopirovani nékolika mensich soubor(. Standardni IPS/IDS
systém to mlze bud odmitnout nebo povolit, anebo ohldsit jako varovani. V kazdém z téchto pfipadt jde o riziko vzniku false-positive
nebo false-negative, pfipadné systém necha rozhodnuti na ¢lovéku a vytvofi pouze varovani.

Oproti tomu mize mit Kernun Adaptive Firewall navic informaci, Ze se tato adresa pokusila provést obdobna SSH spojeni také na
tisice jinych adres. V takovém pfipadé ji povazuje za Uuto¢nou a spojeni nepovoli uz pfi prvnim pokusu. Adresa ma tzv. Spatnou re-
putaci (dGvéryhodnost). Naopak absence jakéhokoliv podezielého chovani zdrojové adresy ve sledovanych sitich ¢eského internetu
ukazuje, ze adresa bude s vysokou pravdépodobnosti neSkodna.

Situace se muze ale rychle zménit. Pokud se zacnou z této adresy objevovat spojeni pochybna, jeji reputace se rapidné snizi
a dalsi spojeni s ni uz nebudou povolena. Jestlize tedy v ceském internetu probihd néjaky cileny kyberneticky utok, adaptivni firewall
se 0 ném zahy dozvi a muze rychle a efektivné reagovat piimo v misté svého nasazeni. Chrani tak konkrétni cile pravé tady a ted.
Z vyse uvedeného je ziejmé, Ze pro rozhodnuti o tom, kdo je nebo mizZe byt Gtocnik, je potfeba aktivné sledovat a hodnotit Sirsi
sitovy kontext.

Zajimaji vds mozZnosti zlepseni kybernetické
bezpecnosti ve vasi organizaci?
Cheete zjistit, jestli by Kernun Adaptive Firewall
odhalil nebezpecny provoz, ktery vasi sitf mdze
bézné prochazet? Kontaktujte nas, spolecné
pripravime nejlepsi feseni

Databaze .

k k-net.cz/technologie-kernun aktivnich
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PENETRACNI TESTOVANI

—— Co je penetracni testovani

Pojem penetracni testovani je velice rozsireny, ale ne kazdy si pod nim predstavi stejnou véc.

Dle Wikipedie: ,Penetracni test je vinformatice metoda hodnoceni zabezpeceni pocitacovych zafizeni, systému nebo aplikaci. Provadi
se testovanim, simulaci moZnych (tokd na tento systém jak zevniti; tak zvenci. Cilem penetracniho testu neni vyresit bezpecnostni
problémy, ale jistym zplisobem provérit, zhodnotit Groven zabezpeceni a podat souhrnnou zpravu, a to jak na drovni technickych
(nastaveni otevrenych portd, verze systému), tak i organizacnich opatreni (podvod a socialni inZenyrstvi skrze zaméstnance)".
Britské Narodni centrum pro kybernetickou bezpecnost popisuje penetracni testovani jako: ,Metoda pro ziskani jistoty v bezpecnosti
IT systému pokusem o naruseni ¢asti nebo celé bezpecnosti tohoto systému pomoci stejnych nastroji a technik, jaké by mohl mit
protivnik.”

Dulezité je si uvédomit, Ze v rdmci penetrac¢niho testovani se opravdu jedna o rlizné druhy testd a provérovani bezpecnostnich dér,
ato nejen na strané bezpecnostnich technologii, ale i na strané uZivatel(. Komplexni penetracni test tedy neni jednoduchd ani levna
zélezitost, protozZe je vykonavan pfimo bezpecnostnimi specialisty a testovani a vyhodnocovani zabere jednotky az desitky dni. Pro
management mliZe byt penetracni testovani nastrojem pro ovéreni stavu kybernetické odolnosti. Ta se tyka schopnosti subjektu
nepretrzité dosahovat zamysleného vysledku navzdory nepfiznivym kybernetickym udalostem. Je reakci na zvysujici se pocty ttokt a
rizik spojenych se socidlnim inZenyrstvim a zneuZzitim uZivatel( a zabyva se nikoliv pouze prevenci, ale snizenim dopadu samotného
utoku a rychlosti obnoveni ¢innosti po Gtoku v plném rozsahu.

Penetraéni testovani je mozné rozdélit podle dvou hlavnich oblasti — technologické a organizacni. Pro technologické testovani
m{zeme vyuzivat i automatizované sluzby.

Bezpecnostni test IT technologii na zakladé znamych zranitelnosti

Pro zakladni pfedstavu o zabezpeceni IT technologii pocitacové sité provadime penetraéni test s vyuzitim automatizace.

K-net vyuZziva pro testovani vlastniho datového centra stejné jako pro testovani IT technologii zékaznikd sluzby s vyuzitim databaze
,Greenbone Enterprise Feed". Jednd se o feseni, které pracuje s vice nez 100.000 zranitelnostmi, ke kterym ma pfipravené programy
s konkrétnimi bezpecnostnimi testy a je neustéle rozsifovano (pfiklad zranitelnosti s vysvétlenim jejiho popisu je uveden dale).
Testovani mUze probihat ze strany internetu nebo z vnitini sité a ovérit tak, jestli technologie nema néjaké znamé bezpecnostni diry
¢i chybna nastaveni.
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Tabulka zjisténych zranitelnosti

U kazdého vysledku se zobrazi nasledujici informace:

Nazev nalezené zranitelnosti.

Zavaznost zranitelnosti.

Otevrete prekryvnou vrstvu s podrobnostmi o zranitelnosti.

QoD je zkratka pro ,Quality of Detection” a ukazuje spolehli-

vost detekce zranitelnosti.

5.  TypreSenipro nalezenou chybu zabezpeceni. Jsou mozna

nasledujici feseni:

a.  Oficidlni oprava: je k dispozici oprava oficidlniho
dodavatele. Pokud neni uvedeno jinak, predpoklada

pPON =

se, ze tato oprava tuto chybu zabezpeceni pIné fesi.
b. Docasna oprava: k do¢asnému odstranéni této chyby

Vysledky testovani jsou pripraveny ve formé dvou reporti:

1. Pro management, ktery obsahuje obecné informace
o kontrole a seznamy hostitel(i sefazené podle zavaznosti
zjisténi.

2. Pro techniky, ktery obsahuje rovnéz obecné informace
o kontrole a o kontrolovanych hostitelich, ale také podrob-
nosti o kazdé nalezené zranitelnosti.

Vyznamné udalosti jsou potom komentovany vcetné navrhu
jejich feseni nasimi specialisty.

Tento bezpecnostni test nemusi byt cenové narocny, protoze
diky cloudovym technologiim je mozné ho realizovat jednorazové
na vybranych IP adreséach.

Deprecated 55H-1 Protocol Detection

diskstation.fritz.box
A Linux 3.10.105
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E——'li"t.'l'f"t.'f"-rt 24084tcp

5 e Typ o sOlULIONE i

Ukazka zapisu zranitelnosti

zabezpeceni je k dispozici nahradni feseni; ndhradni fe$eni mize byt jedno, vice nebo také zatim nemusi existovat.
c.  Snizenirizika: jsou k dispozici informace o konfiguraci nebo scénéfi nasazeni, které pomahaji snizit riziko zranitelnosti,

ale nerfesi zranitelnost dot¢eného produktu.

d. ... dal$i moznosti (neexistuje a nebude, hledani opravy atd.).

Hostitel, pro kterého byl nalezen vysledek.

wooN

Uroveri zavaznosti zranitelnosti.

— Komplexni penetracni testovani

Cislo portu a typ protokolu pouzity k nalezeni zranitelnosti hostitele.
Néazev hostitele a operacni systém hostitele, pro kterého byl nalezen vysledek.

Cilem penetracniho testovani je komplexné zhodnotit sitovou infrastrukturu, informacni systém nebo webovou aplikaci vici jak
z pohledu Gtoéniki na internetu, tak i treba z fad zlomyslnych zaméstnancd.

Zahrnuje v sobé nékolik disciplin a je urcité vybornou soucasti pro projekty spojené se zvySenim kybernetické bezpecnosti, s na-
sazenim ISO 27001, dosazenim souladu s GDPR &i jinymi bezpe¢nostnimi normami, nebo projektem zabyvajicim se zaji$ténim provozu
organizace, a tedy i jeji kybernetické odolnosti, mozna také pripravujete Skoleni a chcete znat, na co se u svych uZivatell zaméfit.
Z hlediska projektu sledujeme dvé linie Organizacni (co vSechno potfebujeme k testovani) a Technickou (¢lenéni na testované oblasti).
Vse, co je zde uvedeno mizeme také vyuzit pro intenzivni test pouze nékteré ¢asti nebo komponenty vasi informatiky.

JAK POSTUPUJEME (ORGANIZACE PROJEKTU)

Penetracni testovani vyzaduje systematicky pristup. Pro dosazeni
vysoké kvality a informaéni hodnoty vysledk( je nezbytné zvolit
spravny postup. Ten zahrnuje sbér informaci, hodnoceni aktiv a
identifikaci cill, identifikaci zranitelnosti, verifikaci zranitelnosti
a pokus o naruseni bezpecnosti, identifikaci dopadi a jejich
odstranéni po zneuziti zranitelnosti, tvorbu zavére¢né zpravy a
zaveérecny re-test.

CO TESTUJEME (PENETRACN TESTY PODLE OBLASTI)

Interni penetracni test

V priibéhu testu je simulovan pokus o prlnik z pozice Gto¢nika,
ktery ziskal pfistup k interni siti. Jednim z cild je také zneuzZiti
testovanych systém k vlastnim skodlivym aktivitam.

Externi penetracni test

V prlibéhu testu je simulovan pokus o prlinik anonymniho Gto¢nika
zinternetové sité, ktery se snazi o prinik do interni sité, pfipadné
o ziskani citlivych dat. Hlavnim cilem je ziskani pfistupu
do interni sité klienta.

Cilem penetracniho testu aplikace a souvisejicich sluzeb je
nestandardnimi akcemi uzivatele demonstrovat zranitelnosti,
kterymi je mozno realizovat prinik do interni infrastruktury
nebo ziskat citliva data ¢i upozornit na chyby v aplikacni logice.

JSOU VASE DATA DOSTATEGNE ZABEZPEGENA?

Sestavime vam na miru penetracni test,
ktery provéri skutecnou uroven ochrany
vasich informacnich systém(, aplikaci
asluzeb. Necekejte, az vas otestuje skutecny
hacker. Chrante v¢as sva data!

Jsme tu pro vas.

Zjistéte vice o zabezpeceni vasich
dat s nasi pomoci na

k k-net.cz/Penetracni-testovani
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— Novinky bezpecnostnich

Penetracni testy odolnosti uzivatel(i vyuzivaji metod socialniho inzenyr-
stvi ajsou zameéreny na praktické testovani uzivatell a jejich povédomi
o informacni bezpecnosti. Cilem je testovani samotnych uzivatel( za
Ucelem ziskani citlivych informaci, dat a zdroja.

E-mailovy test — Phishing

Cilem testovani je provéfit uroven bezpec¢nostniho povédomi uziva-
telG a pfimét je sdélit citlivé informace nebo vykonat nebezpecnou
akci. Scénare budou pfizplsobeny pozadavkim zdkaznika a mohou
obsahovat i Skodlivy balicek simulujici malware, webovy portal apod.

Telefonicky test — Vishing [
Podkladem testu jsou telefonni ¢isla
verejné dostupna na internetu, sdélena
zadavatelem nebo pfimo ziskana sa-
motnym testerem. Na tato Cislajsoupak |
vedeny podvodné telefonické hovory.

&

Cileny test — Spear phishing

Spear phishing predstavuje cileny phishingovy utok na predem vyti-
pované osoby (vrcholové manaZery nebo doménové administratory).
Test je rozsifen o podrobnou analyzu cile, aby byl pfesné zacileny na
daného predstavitele.

Aktivni test fyzické bezpecnosti

Zéakladem testu je pokus o fyzicky prlinik neautorizované osoby do
vnitfnich prostor organizace, které jsou v bézném rezimu verejnosti
nepfistupné.

Pasivnitest fyzické bezpecnosti
V ramci testu jsou ve vybranych
lokalitdch umistény USB flash
disky s potenciélné nebezpec¢nym
obsahem. Cilem testu je sledovat
a vyhodnotit chovani uzivatel(.

ZAUJALO VAS TEMA TECHNICKE PRILOHY?

Prectete si jeji nezkracenou verzina
nasem webu s doplriujicimi informacemi
na

k.k-net.cz/tp-hezpecnostni-reseni

K-net Team Praha, s.r.o.
Sazecska 560/8

108 00 Praha 10 — MaleSice
tel.: 734 686 014

K-net Technical International
Group, s.r.o.

Olomoucka 170

627 00 Brno — Cernovice
tel.: 548 220 150

GSM: 734 686 001

Pobocka: Rovecinska 16

679 74 Olesnice

tel.: 511 447 055

K-net Team Ostrava, s.r.o.
Smetanovo namésti 328/1
702 00 Ostrava

tel.: 734 686 012

K

VYSTUP TESTOVANI

Prinasi strategické informace a prehled o slabych mistech
vyuzitelnych k prdniku do testovanych systémd. Definuje
stupen jejich zavaznosti a navrhuje ndpravna opatfeni k jejich
eliminaci. Nalezené bezpecnostni nedostatky a zranitelnosti
jsou klasifikovany pomoci pétibodové stupnice, kterd zachy-
cuje Uroven rizika: informativni / nizkd / stfedni / vysoka /
kriticka dle metodiky CVSS. V pfipadé zjisténi kritické nebo
vysoké zranitelnosti v prlibéhu penetracniho testovani jsou
tato zjisténi sdélovana odpovédnym osobam zadavatele
bezodkladné.

Komplexni penetracni testovani vyzaduje tym zkuSenych
bezpecnostnich specialistd, ktefi testy provadéji. K-net a jeho

IT specialisté spolupracuji na testovani s odbornym tymem
etickych hackerd.
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Kritické
Moznost ovladnuti domény
Zranitelnost HP Protector umoziujici spusténi kodu
Slaba hesla doménovych Gétd

Vysoké
Unik citlivych informaci skrze dostupné sitové disky
Nedostatky v zabezpedeni SSH
Zneuziti multicast protokold

Stfedni
Pristupny git repozitar
Néchylnost aplikace k DoS
Podpora sluzby Telnet

Nizké

Informaéni Gnik privatni adresy MS Exchange

Informativni
Neplatny reverzni zaznam DNS

Priklad klasifikace ve vystupni zpravé
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Vysvétleni podtrzenych vyrazi z Loginu a Technické pfilohy najdete v glosafi IT pojmu na k.k-net.cz/glosar
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