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[ BEZPEENOST
V HYBRIDNIM SVETE

pred rokem jsme v Loginu resili téma ,nejsou
lidi“. Letos mame novou vyzvu, kterd zni , lidi
Jsou doma*“. Bez kontextu by se mohlo zdat,

Ze je to zcela opacné téma. A Sdstecné tomu OBSAH MANAZERSKE PRILOHY:
tak je, protoZe skutecné i v IT, kde je obecné — Co je hybridni svét z pohledu IT
lidi nedostatek, se vlivem epidemie COVID-19 — Proc byt hybridni?

nékteri objevili na pracovnim trhu. — Vyzvy hybridniho svéta

— Bezpecna prace na dalku
,Lidi jsou doma” vsak sméruje k jinému
fenoménu, a to je ,hybridni prace”, Jedna
se o situaci, kdy nékteri lidé pracuji z domu
anékteri z kancelare, popr. kdy se tento stav
rizné v kratkych ¢asovych obdobich méni.
Hybridni prace tak zakonité souvisi s dalSim
tématem, které jsme jiZ loni predstavovali. G 0 J E
Jedna se o ,digitalni pracovisté”. Zatimco
loni platilo ,nice to have®, dnes je to prakticky
»must have”. O co jde? Digitalni pracovisté Z P 0 H I_E D U IT
umoZniuje vam a vasim lidem pracovat
odkudkoli. Samozrejmé se to nevztahuje
zcela na vSechny profese, napr. soustruh

jen tak nezdigitalizujeme, nicméné vsechny +Hybridni svét’ vnimame v K-netu jako svét v pfechodu z jednoho zpiisobu fungovani
kancelarské a manaZerské ¢innosti jdou do druhého, pficemz tyto dva po néjakou dobu koexistuji a dopliiuji se. O hybridnim IT
z vétsi ¢asti nebo zcela presunout do on- se tradicné poslednich nékolik let mluvi v souvislosti s prostredim, které kombinuje
line svéta. prostredky umisténé lokalné (tzv. on-premises) s prostredky umisténymi vzdalené,

tedy v cloudu, popr. vice cloudech. Nové se hybridniho IT dotyka také hybridni prace,
Digitalni prace prinasi radu vyhod. Diky tedy prace z kancelare i z domu, pro kterou IT musi zajistit spolehlivé, bezpeéné
pristupu k informacim a aplikacim odkud- a pokud mozno pohodiné pracovni prostredi.

koli mohou byt lidé efektivni v situacich, ve
kterych to doposud nebylo mozZné. Prinasi
vSak také radu vyzev technického i organi-
zacniho charakteru, a to zejména z pohledu
bezpecnosti, resp. zabezpeceni spolehlivého
fungovani.
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A pravé na to, jaké ndstroje a sluzby
pouZzit, abyste v hybridnim svété obstali
v kratkodobém i dlouhodobém horizon-
tu, jsme zamérili toto vydani ManaZerské
prilohy. O konzultaci miZete poZadat na:
k.k-net.cz/konzultaceBHS.
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— Bezpecnost v hybridn

PROC BYT

HYBRIDNIHO SVETA

Byt hybridni samozfejmé neni jen tak.
Pracovat na dalku tradicné nelze a je tedy
potfeba k tomu pouzit vhodné nastroje.
| v tradi¢nim prostredi je tieba fesit, kdo ma
kam pfistup a v hybridnim prostredije to jesté
avy jim potrebujete néjak poradit, nemuzete
za nimi jednoduse prijit.

Je proto potreba mit néjaky nastroj vzdalené
podpory a tieba také dohledu uzivateld.
Samozrejmé praci vzdalené nelze délat
bez kvalitniho spojeni, které musi byt na
strané organizace i uzivatel(. Vase data
se v tu chvili pohybuji ,volné" po svété a je
potreba je proto zalohovat jesté vice nez
drive a mit pfipraveny scénare pro pfipady,
kdy je potfeba obnovit provoz po havarii.
Jelikoz pocet kybernetickych utokud stéle
stoup4, potfebujete chranit svou interni sit
i uzivatele pracujici vzdalené. Potrebujete
chranit vase webové aplikace. A potrebujete
samoziejmé chranit také koncova zafizeni
vasich uzivatel(, at jsou kdekoli.

Podrobné nyni predstavime jednotlivé
naznacené oblasti a mozna reseni.

?

Jesté nedavno to pro mnoho podnikii nebylo
téma dne. Rada organizaci fungovala ,tra-
dicnim” zptisobem, kdy hybridni pfistup pro
ni nedaval (takovy) smysl. Tradi¢ni zpisob je
ten, kdyz uzivatelé pracuji pouze z kancelare
z pridéleného pocitace, ktery nikam nenosi
a do firemni sité se bud' viibec nebo vétsina
z nich vzdalené nepfipoji, aby byla zajisténa
bezpecnost. Zaroven jsou vs§echny aplikace
provozovany na internich serverech a data
ukladana nainternich ulozistich a spravovana
internimi ,ajtaky”. Firma, ktera ma vse takto
vybudovano, zainvestovano a ma zabéhnuté
procesy, celkem prirozené sméfuje k tomu
tento stav ponechat. Svét ale mifi jinym
smérem.

Jakmile zjistite potfebu pouzivat novou
aplikaci a nechcete ji vyvijet na zelené louce,
Casto zjistite, Ze tato aplikace je dostupna
pouze jako cloudova aplikace z vaseho
prohlizece. Pak zjistite, Ze vasi uzivatelé
potrebuji posilat vétsi soubory, nez jim
umozni e-mail a nez se nadéjete, vase data
se pohybuji po on-line sluzbach, které nabizi
ulozisté zdarma. A jste v cloudu, ani jste
nechtéli. Casteéné. Stale mate prece svou
robustni mistni infrastrukturu a nastavené

procesy. Jste tedy hybridni. V tu chvili jste
ale $patné hybridni.

Vasi uzivatelé potfebuji pro svou préaci
nastroje, které jim vase tradicni IT nechce
nebo nemUze dat a oni si najdou své cesticky,
jak je ziskat. To vdm miZe zpUsobit pozdéji
znacné potize, protoze, na rozdil od vasich
internich informacnich technologii, nad témito
nastroji, které si zfidili vasi uzivatelé sami,
nemad vase IT oddéleni Zadnou moc. A to
neni spravne.

Proc¢ tedy byt hybridni? ProtozZe vase interni IT
uz nemUize samo zajistit Gplné vsechny sluzby,
které vase organizace potrebuje. Stale ale
na ném lezi zodpovédnost za to, Ze vS§echny
sluzby dozoruje a spravuje. Také protoze bez
toho, abyste byli hybridni, pravdépodobné
neobstojite ve scéndarich jako dnes, kdy je
extrémni situace a vy potrebujete zajistit
tzv. business continuity, tedy aby vas podnik
jel dal.

Role interniho IT se méni. Neni jiz nutné
potreba, aby vas ajtak sdm provozoval servery
v serverovné. Je vSak potreba, aby zajistil
architekturu a bezpecnost celého hybridniho
prostredi vasi organizace.

BEZPECNA PRACE NA DALKU

Kdyz s pandemii COVID-19 prisla potreba
umoznit uzivatelim home office, fada or-
ganizaci umoznila svym zaméstnanciim
pristup do interni pocitacové sité vzdalené
pres VPN, tedy pres Sifrované spojeni. Pro
organizace, které provozuji néjaké aplikace
na svych internich serverech nebo sdili data
mezi uZivateli pres sitové disky, je to znamé
feseni, jak pfistupovat k témto prostredkiim
vzdalené. Mnoho organizaci proto jedno-
duse dalo tento vzdaleny VPN pfistup vSem
zaméstnanciim, které chtély poslat na home
office. Problém VPN je, Ze je velmi naroénana
datové prenosy. Kdyz tedy pracujete s néjakou
aplikaci, ktera bézi na serveru a tam uklada
data, musi se vSechna data prenést k vasim
uzivatelim a pak od nich zase zpét. Pokud
chtéji pracovat s dokumentem uloZzenym na
vzdaleném sitovém disku, pfi jeho otevreni
cekaji, az se jim soubor stahne. Podobné je
tomu i pri ukladani. Uzivatelsky je to tedy
velice nepohodiné. Navic se v fadé organizaci
ukazalo, ze jejich internetové linky a servery
nejsou na takovy napor vzdalené pristupu-
jicich uzivatel vibec pfipraveny.

Mnoho oblasti spojenych se zajisténim prace
na dalku fesi popularni cloudové sluzby v cele
s Microsoft 365. Pokud jde o sdileni doku-
ment(, vdnesni dobé je daleko pohodInéjsim

feSenim nez sdileny disk pres VPN vyuzit
jejich sluzeb on-line Ulozist. Kazdy uzivatel
ziskava svlij osobni on-line disk o velikosti
1 TB v rdmci sluzby OneDrive a dale mate
k dispozici 1 TB prostoru na organizaci
+ 10 GB na kazdého uzivatele na sdileném
disku v ramci sluzby Sharepoint. Kromé toho
uzivatelé mohou spolupracovat nad doku-
menty Office ve stejny Cas bez toho, aby si
museli dokumenty posilat e-mailem nebo
ukladat nové verze, ¢imz se vyznamné Setfi
misto. Jedna se o on-line UloZisté, pfistupné
je tedy z jakéhokoli zafizeni véetné mobilnich
telefonl. Z pohledu bezpeénosti je velice
prijemna funkce, kdy pfi sdileni dokumentu ze
sdileného disku (Sharepoint) se standardné
vytvari odkaz, ktery mohou otevrit pouze lidé
z dané organizace. Ostatnim se dokumenty
nezobrazi. V tomto ohledu se daji nastavit
rdznda bezpecénostni pravidla. Dokumenty
navic mohou byt synchronizovany na lokalni
disk zafizeni uzivatele, coz funguje daleko lépe
nez offline slozky z bézného sdileného disku
na Windows serveru. Kdo své data nechce
davat mimo firmu, ale chce mit cloudové
ulozisté podobné tomu od Microsoftu, mize
vyuzit nasi sluzby netSpace postavené na
technologii Citrix ShareFile, kdy jsou doku-
menty na jeho serverech, nebo na serverech
K-netu, dle preference zakaznika.

Zminil jsem e-mail. Ten je v rdmci Microsoft
365 rovnéz obsazen jako sluzba Exchange
Online. Samoziejmé je mozné se k e-mailiim
dostat z jakéhokoli zafizeni a e-mailového
klienta (napf. oblibeného Outlooku, ktery je od
urcité verze Microsoft 365 rovnéz soucasti)
a kazdy uzivatel ma v zakladu k dispozici
50GB schranku.

Mnoho lidi ke své praci potiebuje kromé e-mai-
lu prevazné pouze aplikace Office, jako je
Word, Excel a Powepoint. Ty jsou v balicku
Microsoft 365 samoziejmé rovnéz obsazeny.
ve stfednim planu Microsoft 365 Business
Standard jsou jiz soucastii klasické deskto-
pové aplikace, které si uzivatelé navic mohou
nainstalovat v ramci jedné licence i na své
domaci pocitace, tablety ¢i telefony a byt tak
produktivni odkudkoli.

Posledni oblasti, kterd se nyni pomoci Mi-
crosoft 365 standardné a velmi kvalitné fesi,
jsou on-line schiizky a vedenitymu a projekt(i.
V aplikaci Teams muZete vytvofit tymy napfic
organizaci a realizovat on-line schlizky az
s 300 uZivateli naraz, coz vétsiné podniku
bohaté postaci. D4 se v§ak pres né realizovat
i on-line konference az pro 10 000 Gcastnik(.
Pfi vedeni tymu a projekt(i vdm zase muze
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dobfe pomoct néstroj Planner, diky kterému
Ize pfehledné planovat i rozdélovat praci
a sledovat, jak se pIni. Mnoho manazer(
neda dopustit také na OneNote, coZ je pro-
pracovany digitalni poznamkovy blok, ktery
umoznuje poznamky dobre kategorizovat
a kombinovat psané na klavesnici s ruéné
psanymi. Skvéle se hodi napf. na zapisky
z porad a jiné sdilené projektové dokumenty.

Pomoci Microsoft 365 tedy mlzete vyresit
moderni vzdaleny pristup prakticky ke vse-
mu, co se tyka Microsoftu. Co v§ak s vasimi
podnikovymi aplikacemi typu ucetni systém,
ERP ¢i aplikace vyvinuté vam na miru, pokud
jsme fekli, Ze VPN neni optimalni feSeni?

Zde se nabizi vyuzit technologii Citrix. Diky
nim je mozné jakoukoli aplikaci poskytnout
virtualné tak, aby byla on-line pristupna
z jakéhokaoli zafizeni. Vas tradicni informacni
systém tak budou moci vasi uzivatelé ovladat
klidné i z tabletu. Zasadni vyhodou oproti
VPN pak je velké snizeni prenasenych dat.
Neprenasi se totiz samotna data, ale pouze
obraz toho, co se realné déje na serveru u
vas nebo nékde v cloudu. Toto feSeni navic
vyznamné zvysuje bezpecnost, jelikoz se
data nestahuji na zafizeni zaméstnanct.
Kromé toho je mozné je nechat pristupovat
i k webovym aplikacim pouze z chranéné-
ho bezpecéného prohlizece poskytovaného
z Citrix prostredi a chranit tak vasi interni
sit i data.

Nejvyssi formou zajisténi pohodlné
a bezpecné prace odkudkoli je pak vyuziti
platformy Citrix Workspace. V ramci ni mo-
hou uzivatelé pfistupovat ke véem podni-
kovym aplikacim, datim a dokumentim
z jednoho prostredi. Je Uplné jedno, zda
je dana aplikace na serverech vasi organi-

zace Ci v cloudu. Pro uZivatele je to pouze
ikonka na plose, viibec nepozn4, kde a jak je
aplikace provozovana. Vam jako organizaci
pak muze byt prakticky jedno, jak je jejich
zarizeni moderni a bezpec¢né, jelikoZ prace se
odehrava v chranéném prostredi Citrix. Pro
uZivatele je zajisténa vysoka mira pohodli
aprehlednostiidiky tomu, Ze do jednotlivych
aplikaci se nemusi hlasit, prihlasi se pouze
do prostredi Workspace, které dalsi prihlaseni
jiz zajisti za uzivatele.

K-net je Citrix partner, a proto vdm m(izeme
pomoci toto feSeni nasadit nebo mUzete
vyuzit nasi sluzby netApps, v ramci které
budeme provozovat vase aplikace v prostredi
Citrix v nasem K-net Cloud. Pokud by vam
nevyhovovalo dat vase data k Microsof-
tu, kterého jsme rovnéz partnerem, upre-

V pristi ManaZerské pfiloze se budeme vénovat spravnému nastaveni
pristupii, vzdalené podpore a sledovani zaméstnanci, zajiSténi
spolehlivého spojeni, zalohovani, ochrané sité, webii a zafizeni.

dnostiujete vSe u Eeské firmy a chcete védét,
kde vase data fyzicky jsou, diky technologiim
Citrix jsme vam schopni zajistit i provoz
aplikaci Office a on-line bezpeéného sdile-
ného ulozisté v K-net Cloud. S rozhodnutim
vam kazdopadné umime pomoci, stejné tak
jako s tim, Ze vas i vase uZivatele naucime
ovladat veskeré technologie.

Konzultaci sidomluvme na
k.k-net.cz/konzultaceBHS
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