VaZeni ¢tenari,

v minulé manaZerské priloze jsme otevreli
téma bezpecnost v hybridnim svété. Vysvétli-
lijsme si, jak se dd na hybridni svét pohliZet,
proc se vyplaci byt hybridni a jak zajistit
bezpecnost pripréaci na dalku. Dnes v tomto
tématu budeme pokracovat. Problematika
zabezpeceni spolehlivého a efektivniho
fungovani firem v této dobé je totiZ natolik
obsahla, Ze si zaslouzi druhy dil manaZerské
prilohy.

V ni se zamérime na celou radu praktickych
otazek. Kdo a kam muZe pristupovat a jak to
kontrolovat? Jak pomoci na délku kolegim,
kdyZ si s né¢im nevi rady, a to nejen na
obrazovce pocitace? Jak si udélat prehled
o tom, zda lidé na dalku vibec pracuji? Jak
zajistit spolehlivé spojeni mezi vasimi kolegy
a jimi pouZivanymi aplikacemi a daty?

Jak zajistit, Ze o data dostupna odevsad
neprijdete? Jak ochranit vasi podnikovou
sit' v dobé, kdy data jsou novym platidlem?
Jak ochranit vase weby, webové aplikace
a portaly, kdyZ jsou dnes nejen vasi vizit-
kou, ale také ndstrojem pro préci a skryvaji
v sobé mnoho citlivych informaci? A na
z4vér nesmime zapomenout ani na to, jak
ochranit samotna zarizeni, na kterych uzi-
vatelé pracujr.

Vérime, Ze pro vds bude tento prehled
klicovych oblasti a nastin moznych reseni

pozici.

0 konzultaci miZete poZddat na k.k-net.cz/
konzultaceBHS.

Jaimi'kolegové se tésime na vidénou s vami!

Ing. Jan Knettig
IT konzultant K-net

Group
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PRISTUPY A POLITIKY
Quest

Podivejme se nejdrive na nebezpeci zcizovani
dat. V kazdé firmé nebo organizaci je naprosto
zasadni urcit, kdo a kam ma pristup. To plati
dvojnasob ve chvili, kdy vase data zpfistupnite
pres internet vzdalené pracujicim uzivatelim.
Diilezité je mit ve firmé zavedenou doménu, ve které
mate vSechny uzivatele, a nastavujete, k jakym aplikacim, dattim

a zafizenim maji riizné uzivatelské skupiny a jednotlivi uZivatelé pfistup.

Pro spravu domény v prostiedi Microsoft se vyuziva jeho Active Directory. Mnoho
internich informatikd tuto sluzbu zna a zvlada ji spravovat. Nékdy vsak potrebuji
pomoci s pokrocilym nastavenim, napf. v rdmci tzv. Software Restriction Policies,
kde se detailnéji urcuje, kdo a jak mize s jednotlivymi aplikacemi pracovat. Nad
ramec bézné spravy AD pak zpravidla jdou dnes velmi aktualni funkcionality spojené
s pracizdomova. Informatikiim asto chybi nastroje, kterymi by dokazali ohlidat napf.
kdo z uzivatel( delegoval prava ke svému Gétu kolegovi, | .

kdo pfizval do Teamsové komunikace externistu apod. ] Mlcrosoft

Problémem této spravy casto je, Ze probiha Zivelné a po Case v ni vznikne neporadek
a chaos. Prakticky dojde k tomu, Ze nikdo poradné nevi, kdo prfesné a k ¢emu
ma pfistup. Mnohdy se ,zapomina”, ze k citlivym datdm mdze mit pfistup kromé
konkrétnich uzivatel( i pfimo aplikace — pfima vazba uzivatel/data pak vidét neni,
a presto prostrednictvim prav aplikace muze dojit k bezpeénostnimu ¢i GDPR
problému. Spravce tak neni schopen zarucit pozadovand opravnéni pri praci s daty.
Ve chvili, kdy se rozhodnete, Ze toto chcete zkontrolovat a udélat v tom poradek, jsou
skvélym pomocnikem néstroje Quest. Pro nalezeni ,kostlived ve skfini“ ve vasem
Active Directory i jinde a pro jejich pravidelnou kontrolu a report bezpecnostnich
incident( slouzi Quest Enterprise Reporter. Ve chvili, kdy chcete mit v redlném case
prehled o zménach, které se déji, a jejich zdznam do logu, napriklad, Ze Franta pravé
ted upravil dokument na sdileném ulozisti, doporuc¢ujeme vam nastroj Change
Auditor, rovnéz od Questu.

Samoziejmé s posouzenim vhodného feSeni, s nasazenim i spravou nastrojt Quest
vam miZeme pomoci.

‘K-net Technical
Internationals =
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Prace na dalku neni efektivni bez kvalitniho
prfipojeni. Jak jsem zminoval v minulé
manazerské priloze, pfipojeni pres VPN mohou
byt velmi naroéna na mnozstvi prenasenych
dat, ¢imz je zapotfebi mit velmi rychlé spojent,
aby se data prenasela svizné, zvlasté je-li
vzdalené pripojeno hodné uzivatel(. Rychlé
pripojeni musi byt jak na strané organizace,
aby zvladalo velké mnoZstvi pozadavki od
uzivateld, tak na strané uzivatel(, ktefi se
maji pfes internet spojovat.

Pokud vase soucasna konektivita neni
dostatecnd, mate v zasadé dvé moznosti.
Prvni je logicky navysit rychlost a kvalitu
internetového pripojeni vasi organizace.
V Brné vadm s timto miZeme pomoci i pres
nasi vlastni sit Qnet, mimo Brno vam radi
pomUzeme vybrat vhodného poskytovatele.

Jsou-li vasi uzivatelé doma a maji technicky
problém, nem(iZete za nimi prosté pfijit.
Potrebujete néjaky nastroj, diky kterému se
mUZete podivat, co uzivateli nefunguje a na
dalku mu pomoct, aby mohl opét plnohodnotné
pracovat. Velmi zndmym ndstrojem pro
vzdalenou pomoc je TeamViewer, ktery lze
vyborné vyuzit v pripadech, kdy uzivateli néco
nefunguje na pocitaci. Vy se tedy k nému
pfipojite, vidite jeho obrazovku, mdzete ji
vzdalené ovladat, najit problém a odstranit
ho. V pripadé, kdy problém uzivatele neni
softwarové povahy a tyka se néceho, co tudiz
neni vidét na obrazovce, mlize byt skvélym
pomocnikem nadstavba TeamViewer Pilot. Ta
vyuziva kamery mobilniho telefonu ke snimani
fyzického prostfedi a pomoci umistovani
virtualnich objektl do realného 3D prostoru,
které vidi vzdaleny uzivatel na svém displeji,
jej muZete navést k tomu, co je potieba udélat.
Skvéle se to hodi napfiklad pfi servisu stroja,
kdy nemuiZe specialista dojet na misto a musi
nékoho navadét, co ma provést.

@Qnet

Druhou moZznosti je pfesunout vase aplikace
do cloudu, napf. k ndm do K-net Cloud, kde
je zajisténa nejvyssi mozna konektivita diky
napojeni na patefni sit internetu v Ceské
republice.

Dalsi véc, kterou byste méli fesit, chcete-li
zajistit spolehlivost spojeni, je jeho duplikace,
tzn. mit tedy jesté druhé pripojeni, na které se
presune vas datovy provoz v pripadé vypadku
primarniho spojeni. To stejné plati o serverech,
na kterych aplikace provozujete. Pokud server
selze, uzivatelé nemohou pracovat, a je proto
potreba mit rychle k dispozici druhy server, kde
aplikace mohou dal fungovat. Krom pfesunu
provozu na jiné spojeni Ci server je mozné
také vyuzivat obou pfipojeni a serveri naraz
pro obslouzeni velkého mnoZstvi pozadavki
uzivatel(.

Zajimavou alternativou k produktim Team-
Viewer jsou produkty NetSupport. Ty kromé
vzdaleného ovladani uzivatelského pocitace
umi také spravovat sit mistnich i vzdalenych
pocitacl a nastavovat urcita pravidla a ome-
zeni. Pokud byste méli zajem sledovat, zda lidé
na home office skutecné pracuji, mizete si
nechat zobrazovat miniatury jejich obrazovek
v prehledné stfidajici se matici.

K-net vdm umi obé technologie, TeamViewer
i NetSupport, dodat a pomoci s jejich
nasazenim. Zaroven muzete vyuzit nasi sluzby
Vzdalenda podpora uzivatel(, kdy v rdmci
rodiny sluzeb Organizaéni podpora pro vase
uzivatele poskytujeme vzdalenou IT podporu
anasi technici za pomoci zminénych nastrojd
zajistuji, Ze vasi uzivatelé mohou pracovat.
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0 smérovani téchto pozadavkl, o vhodné
rozdéleni zatéZze mezi dostupna pfipojeni
a servery i o akceleraci samotného spojeni
se stara zarizeni typu ADC, neboli Application
Delivery Controller. Vhodnym zafizenim tohoto
typuje Citrix ADC. V pfipadé, Ze vase aplikace
presunete do cloudu, jako je K-net Cloud,
zdvojené pfipojeni i napajeni je zajisténo
a mlZete mit zdvojené i vase servery, a to
dokonce ve vice geograficky oddélenych
lokacich. Zafizeni Citrix ADC vam umime
nasadit a je také soucasti K-net Cloud, kde
je ho mozné vyuzit jako sluzbu jak pro vase
aplikace v K-net Cloud, tak pro aplikace ve
vasem datovém centru diky nasi sluzbé
netDispatcher ADC.
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Nezélohujete? Asi jste jesté neprisli o data.
Zalohujete? Dobre. Neni v§ak zaloha jako
zaloha. Mozna znate IT vtipek, kde se fika:
,Zalohovat dovede kazdy. Ale jen ti nejlepsi
z nas zalohu i obnovi, kdyz je potfeba ©
V kontextu dnesni doby bych jesté dodal, Ze ne
kazdy ji obnovi nezasifrovanou kryptovirem.

Zalohovani se spiSe nez uzivatelll na home
office tyka dnesniho hybridniho IT prostred;,
tedy kombinace prostfedkd u vas a v rdznych
cloudech. Data, ktera jsou umisténa u vas,
je vhodné zalohovat pravidelné a auto-
matizované, minimalné na jiném zafrizeni,
nez na kterém jsou porizovana. Nejlepsi je
zvolit k tomu urcena zalohovaci zafizeni
v oddélenych a bezpecnych prostorach,
tedy napf. mimo moznost zaplaveni. Pro
mensi organizace byva typické vyuziti tzv.
NAS neboli sitovych tlozist, vétsi organizace
pak pouzivaji zalohovaci diskova pole a pro
archivaci dodnes i paskové knihovny. Z hle-
diska ochrany pred nezadoucim zasifrovanim
doporuc¢ujeme mit urcité néjakou zalohu,
ktera je odpojena od vasi sité a kryptovir se
tak k ni nedostane.

Kybernetickych utok(i neustale pribyvéa a vase
servery a dalsi sitové prvky je potfeba chranit
od nepfiznivych vlivli z internetu. Pro odrazeni
utok(i na vasi pocitacovou sit slouzi zafizeni
typu Firewall. Tém nejmoderné;jsim, které umi
odrazit nejsofistikovanéjsi nové utoky, se fika
Next Generation Firewall. A co vlastné déla?
Poskytuje napfiklad ochranu pred vstupem
viru do firemni sité, mGze filtrovat nebezpecné
Ci jinak nezadouci aplikace a weby nebo
zamezovat komunikaci z nezadoucich lokalit,
jako jsou Rusko nebo Cina, z jejichZ server(
plyne velka ¢ast kybernetickych utokd. Oproti
standardnim firewallim dok&zou sitovou
komunikaci prozkoumat daleko dlkladnéji
a rozliSovat vétsi detail, diky cemuz odhali

Také vase weby jsou otevieny nastraham
internetu. Web neni pouze vase webova
stranka nebo e-shop, ale také informacni
systém Ci e-mail dostupny z prohlizece,
provozovany na vasich serverech. Umistit
vas web ¢i webovou aplikaci do internetu
bez jakékoli ochrany bude pravdépodobné
znamenat jeji brzké nabourani ze strany
hackerud. Vzhledem k tomu, Ze na webu dnes
Casto shirate osobni tidaje, na e-shopech
v rdmci objednévek rovnéz (a o davérnosti
dat v e-mailech ¢i informacnich systémech
se asi vilbec nemusime bavit), je jisté velmi
nezadouci, aby k nim nékdo nepovolany ziskal
pristup.

Pro ochranu webU existuji specializované
technologie WAF, neboli Webovy Aplikacni
Firewall. Pomoci néj muzete napf. chranit
prihlaseni do systému a vytvari zkratka
naraznik mezi vasim webem a utoc¢niky.
Typickym utokem je DoS, neboli Denial of
Service, tedy utok, kdy utocnik vytvori takové
mnozstvi dotaz{ na vasi webovou aplikaci, ze
ji pfehlti, a ta v disledku toho zkolabuje. Cilem
muZze byt vase prosté ochromeni, popf. to,

Kromé zalohy u vds muizete sva data
zalohovat také do cloudu. Pokud jde o vase
serverova data, at uz aplikacni, databazova
i uzivatelska na sdilenych discich, mlizete
vyuzit garantované sluzby zalohy do cloudu,
jako je nas netBackup. To je velice vhodné,
jelikoz tim mate zalohu v jiné lokalité nez
ve vasi vlastni. Zaroven mate jistotu, Ze se
vam o ni stara specializovany tym, ktery vam
za data smluvné ruci, pravidelné kontroluje
funkcénost zaloh a je schopen a ochoten
vam obnovit vas ztraceny soubor. Pokud
jde o data z uzivatelskych zafizeni, tak
nejjednodussim zptsobem zalohovani
je nastavit jejich synchronizaci do online
Ulozisté, které prichazi napr. s Microsoft 365,
popsanym v minulé manazerské priloze. Data
tak ma uzivatel minimalné na dvou mistech
— ve svém pocitaci a v cloudu. Ale pozor!
Microsoft za data v ramci této sluzby neruci.
Je vhodné tedy data ze sluzeb Microsoft
zalohovat jesté nékam dal, bud k vam nebo
do jiného cloudu, napf. opét K-net Cloud. Pro
tyto scénare vyuzivdme technologie Veeam
a IBM, které vam radi pomGzeme nasadit
nebo poskytneme jako sluzbu spole¢né
s garantovanym ulozistém v K-net Cloud.

nezadouci jevy, které standardni firewall
nemduze objevit.

Nami doporucované firewally nové generace
jsou Forcepoint NGFW, které poradenska
spolecnost Gartner pravidelné hodnoti jako
vizionarské a my s nimi mame velmi dobré
zku$enosti u zakaznik( i v naSem Cloudu.
V tomto Cisle Loginu si mlzete precist
referenci z nasazeni na Moravskoslezském
kraji. Zvldadneme je tedy nasadit i u vas nebo
muzete mit ochranu pomoci Forcepoint
jako sluzbu u nas v K-net Cloud pod nazvem
netDispatcher NGFW. Umime takto chranit jak
vase servery u nas v cloudu, tak celou vasi
lokalni sit pres jeji propojeni k ndm do Cloudu.

aby nastalého chaosu vyuzil k jinému ttoku,
kterého si v dlisledku toho nevSimnete. WAF
dokaze takové a dalSi méné znamé utoky
rozpoznat a v€as zastavit, aby nemohly vase
weby ohrozit.

Mezi vyrobci téchto zafizeni a software za
nas opét boduje Citrix WAF, ktery vam radi
nasadime nebo jej opét mlzete vyuzit jako
nasi cloudovou sluzbu, netDispatcher WAF, pro
vase weby a aplikace umisténé unasiuvas.

Dalsi technologii, kterd vdm pom0ze udrzet
vas web bezpecny, je Acunetix. Web oskenuje
a najde vSechny bezpecnostni problémy,
které vas web ma. Je-li bezpecnost vaseho
webu opravdu velmi dllezita, mGzete si tuto
technologii pofidit a nechat si timto softwarem
skenovat vas web pravidelné a vyhodnocovat,
jak se vam dafi bezpecnost vaseho webu
zlepSovat. Technologie je provazana s Citrix
WAF a zjisténé problémy muiZete rovnou
pomoci WAF fesit Gpravou jeho konfigurace.
Pokud mate zajem spise o jednorazovou
analyzu jednou za ¢as, mGze byt vhodnéjsi
vyuzit nasi sluzby Penetraéni testovani.



OCHRANA ZARIZENI
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Vase sit je chranéna firewallem pred utoky.
Pokud mate Next Generation Firewall, tak je
chranénai pred viry. Stale v§ak je nutné chranit
i samotna zafizeni, at uz se jedna o pocitace
Ci servery. Potfebujete tedy antivirus. Ten
je zvlasté dulezity na zafizenich, ktera si
berou uzivatelé dom(, kdy nemusi byt vzdy
pripojeni vzdalené ve vasi bezpecné firemni
siti, a tak jsou zranitelnéjsi. Pfitom se pak

ZAVER
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Bitdefender

pripojuji zpét do vasi interni sité a virus by
tam mohli zanést.

Kromé antiviru je zajimavym rozsifenim také
sandboxing, coz je sluzba, kdy se stazeny
soubor prfi otevieni nejdfive odesle do
cloudové ,zkusebny“ vyrobce antiviru, kde
se pomoci simulace zjisti, jak by se soubor
choval nyni, a také, zda by se jeho chovani
nezménilo v ¢ase. Nékteré viry jsou totiz
latentni, i nékolik mésict jsou zcela neskodné
a Cekaji na vhodnou prilezitost, kdy zacnou
délat problémy. Treba 24. prosince vecer,
kdy jsou vsichni doma a virus tak mlze
neruSené konat svou praci. Sandbox tedy
toto chovani pomoci zrychlené simulace
prozkouma na mésice dopredu béhem par
sekund a soubor bud povoli nebo zamitne
k otevfeni. Jako antiviry doporucujeme

Doufam, Ze jste v manazerské priloze nasli uchopitelny a uceleny prehled o tom, co vse
muze ¢i je vhodné fesit, chcete-li zajistit funkéni a bezpeéné IT, které bude spolehlivé
podporovat vase podnikani €i jinou ¢innost v dnesni hybridni dobé. VSe se samoziejmé
odviji od velikosti, typu a specifickych potieb kazdé organizace. Jsme tu pro vas a pro vase
individudIni pozadavky. Radi s vami prodiskutujeme, jaky pristup nejlépe podpofi bezpecny

provoz vasi organizace.

Tématlm bezpecénosti dat i zajisténi kontinualniho provozu vlastni serverovny, cloudu
¢i hybridniho feSeni jsme se vénovali v ramci naseho 16. Zakaznického dne. Zhlédnéte
zaznamy z webinar( a ziskejte tak i vy cenné informace, jak zabezpecit vasi organizaci

v dnesnim hybridnim svété.

Zhlédnéte webinare na k.k-net.cz/16-zakaznicky-den.

cilrix

a nasazujeme Bitdefender a Eset.

Ochranit zafizeni a vasi sit mlzete i tim,
Ze uzivatelim poskytnete tzv. bezpecny
prohlize¢. Jedna se tedy o prohlize¢, ktery
je jim poskytovan jako chranéna aplikace
z vaseho datového centra nebo z cloudu.
Kromé toho, Ze je dobrfe chranén vyse
zminénymi technologiemi, tak tim, Ze realné
nebézi na uzivatelové zafizeni, ale nékde
na serveru, a ma zakazano stahovat data
na lokalni disk, jakékoli zavirovani by se
dotklo pouze tohoto vzdaleného prohlizece,
ktery spravce mlze jednoduse premazat
auzivatelGv pocitac to nijak neovlivni. Takovy
prohlize¢ muazete poskytovat z vaseho
datového centra pomoci technologii Citrix
nebo jej mlzete mit jako sluzbu netApps

Secure Browser v K-net Cloud.
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Konzultaci si domluvme na
k.k-net.cz/konzultaceBHS

IT Security is an important and wide topic today. It's a good idea to have a quality management of who can access what. When working distantly, it's crucial
to provide a quality remote support to employees. It's impossible to be productive both on-site and remotely when there is not a reliable and secure connection
Nothing is better for securing against different threats including cryptoviruses than a quality backup. For network security nowadays a Next Generation Firewall
is @ must have. Both websites and web-based information systems need to be secured from attacks using Web Application Firewalls. Lastly, we shall not forget
about endpoint security both using Antivirus as well as secure systems by design which can be made with the use of Citrix technologies, such as Secure Browser.
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Vysvétleni podtrzenych vyraz(i z Loginu a Manazerské pfilohy najdete v glosafi IT pojm( na k.k-net.cz/glosar.
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