VazZeni ¢tendari,

V Loginu v roce 2017 jsme psali o tech-
nikdch ochrany vnitrini sité a webovych

portald. Predstavili jsme proto zarizeni

typu Next Generation Firewall, Web Ap-
plication Firewall a podobné.

Tato zarfizeni jsou pro zajisténi ochrany
sité velmi i¢innd, ale také velmi naklad-
nd na porizeni a narocna na spravu. Ne-
malé penize stoji ro¢ni aktualizace SW

a databazi a velmi podobné penize stoji

také jejich fyzicka sprava a monitoring.

Tato zarizeni zachytavaji velkou radu
udalosti a je vhodné tyto udalosti mo-
nitorovat, vyhodnocovat a pripadné dle
potreby upravovat nastavent.

Efektivnim reSenim miZe byt prondjem
téchto sluzeb v ramci cloudu, kde je
moZné se o naklady délit s vice subjekty
a velmi tak sniZit celkové naklady.

V tomto ¢isle bychom se podivali na
mozna feseni v ramci sluzeb K-net Cloud.

Ing. Petr Nepustil
IT konzultant K-net
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Vyuzijte hezpecnostni technologie v ramci
K-net Cloud - netDispatcher I

OBSAH TECHNICKE PRILOHY:

— Bezpeénostni infrastruktura K-net Cloud

— Jakeé jsou moznosti pFipojeni do K-net Cloud?
— Sluzba netDispatcher NGFW

— Sluzba netDispatcher ADC

— Sluzba netDispatcher WAF

BEZPECNOSTNI INFRASTRUKTURA
K-NET CLOUD

—— Jakym zpiisobem je postavena infrastruktura cloudového feseni?

K-net ma v Ceské republice 3 datova centra ve 3 lokalitach (Praha, Brno, Olesnice), ktera
jsou vzéjemné propojené L2 konektivitou od spoleénosti 02. Spojenl’ L2 je vyhrazené
pres internet. Pfipojeni do internetu je ze dvou datovych center (Praha a Brno). Diky
tomu je mozné pri pfipojeni do kteréhokoli z nasich datovych center vyuzivat prostredk
ostatnich datovych center K-net prakticky stejné, jako byste byli pfipojeni do kazdého
znich zvlast. To je uzitecné pro sluzby vyZadujici vysokou dostupnost, kdy je mozné napf.
vyuzit rozsiteni Global Load Balancing, které v pripadé vypadku internetové konektivity
nebo serveru v jedné lokalité umozni pfistup ke sluzbam pres druhou lokalitu. Pfistup
dointernetu je chranén enterprise-level bezpecnostnimi technologiemi Forcepoint Next
Generation Firewall, Citrix ADC a Citrix WAF s moznosti dalSich bezpe¢nostnich rozsiteni.
V ramci K-net Cloud je mozné vyuzit ve v§ech lokalitach pronajmu cloudovych sluzeb,
jako je pronajem virtualnich servert (PaaS), pronajem aplikaci (SaaS), sluzby zalohovani
Ci disaster recovery a podobné.

Tématem dnesniho ¢lanku jsou v§ak moznosti vyuziti nasich novych cloudovych
bezpecnostnich sluZzeb netDispatcher v pfipadé, Ze mate svoji serverovou infrastruk-
turu ve své serverovnég, ale chcete ji chranit pokrocilymi bezpe¢nostnimi technologiemi
formou prondjmu z cloudu.
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https://www.k-net.cz/glosar/l2-konektivita/
https://www.k-net.cz/glosar/global-load-balancing-globalni-vyrovnavac-zatizeni/
https://www.k-net.cz/glosar/virtualni-server-paas/
https://www.k-net.cz/glosar/saas-software-as-a-service/
https://www.k-net.cz/glosar/disaster-recovery/
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Je tedy nutné mistniinfrastrukturu presu-
nout do cloudu nebo vlastni serverovnu
propojit pfimou konektivitou do nékterého
cloudového centra K-net. Pfistupovych
bodd, které je v tuto chvili mozné vyuzit,
je v Ceské republice nékolik. Zptisoby
pripojeni jsou nasledujici:

= Vyhrazeny opticky kabel

= Pronajata L2 konektivita 02

= MPLS sit od 02 nebo jiného poskytovatele
= VPN

INTERNET

MPLS sit

JAKE JSOU MOZNOSTI
PRIPOJENI DO K-NET CLOUD?

—— Pro wyuZiti bezpecnostnich sluzeb netDispatcher v ramci K-net Cloud
je nezbytné, aby klienti a sit'ové sluzby vyuZivali pfistup do internetu
v ramei datovych center K-net, které chrani bezpecnostni feseni.

Nejlep§im moznym zplisobem je samozre-
jmé pronajaty vyhrazeny opticky kabel do
nékterého pripojného bodu v rdmci K-net
Cloud. To vSak neni vzdy technicky prove-
ditelné a ve spousté pfipad( to ani nemusi
byt cenové dostupné. Druhou velmi dobrou
variantou je pronajem L2 konektivity, ktera
zajisti pfimé propojeni do nékterého datového
centra K-net (vétsinou Praha nebo Brno).
Cena se zde odviji uZ pouze od propustnosti
linky, ale velkou vyhodou je, Ze jde o spoj na
druhé sitové vrstvé, linka tedy neni zatizena
dalsi rezii jako tfeba u VPN. Treti moznosti
je zaclenéni nékterého pfipojného bodu K-net
Cloud do vlastni MPLS sité od 02 ¢i jiného
poskytovatele a naslednd konfigurace interne-
tové brany v ramci této sité. Toto je varianta
zajimava v pripadé, Ze je na strané zakaznika

rozsahlejsi sit lokalit (pobocek), kde interni
komunikaci zajistuje i jiny operator nez 02.
Posledni variantou, a také asi nejméné ce-
nové naroénou, je konfigurace transparentni
VPN z lokality zakaznika do datového centra
K-net. Zde je v§ak nutné pocitat s rezijnimi
naklady v ramci propustnosti linky, kterou
si vezme Sifrovani komunikace pres béznou
internetovou sit. Tato varianta je také o néco
méné bezpecna, protoZe je komunikace sesta-
vovana pres internetovou linku a je vhodné mit
dobry router na strané lokality zakaznika (viz
rozsiteni sluzby netDispatcher NGFW). Tato
varianta je tedy vhodna pouze v pfipadech,
kdy se neocekava velky datovy provoz do
internetu (pfipadné mezi lokalitou zakaznika
a datovym centrem K-net).

SLUZBA NETDISPATCHER NGFW

— netDispatcher NGFW je sluzba, ktera nabizi ochranu vnitni sité pomoci Next Generation Firewallu. Tato
sluzba je postavend na technologii Forcepoint (dfive Stonesoft). Jedna se o robustni systémovy firewall,
ktery nabizi flexibilni feSeni pro ochranu sité pred titoky zvenci pro podniky vSech velikosti.

Diky své hloubkové analyze datového provozu dokaze
odhalit i ty nejskrytéjsi hrozby internetového svéta,
vcetné pokrocilych metod utoku (tzv. AET - Advanced
Evasion Techniques), které jsou aktualné velkou
hrozbou. Reseni nabizi také filtrovani webového
provozu, ochrany e-mailové komunikace a ochrany
pfed Gnikem citlivych informaci. Utoénici stéle
vice pouzivaji techniky pokrocilého ttoku (AET),
které jsou schopny obchazet vétSinu dnesnich
bezpecnostnich sitovych zafizeni. AET napriklad
dostane malware mezi sitovymi vrstvami nebo
protokoly pomoci technik, jako je maskovani. Toto
vSe dokaze Next Generation Firewall zastavit. Systém
obsahuje antivirovy systém, nebo i webovy filtr. Ve je
postavené na pravidelné aktualizovanych databazich
Skodlivych kédu a skodlivych chovani, které jsou
neustale aktualizovany. NGFW tak dokaZe rozpoznat
potencionalni hrozbu a tu automaticky zablokovat
nebo informovat bezpecnostniho spravce o pfipadném
potencionalnim problému. Velmi efektivné je tak
mozné odstinit i hackersky utok pochazejici z konkrétni
lokality.

Pfikladem muze byt jednoduché zablokovani pfistupu
k serveru pfes RDP protokol mimo lokalitu Ceské
republiky. Aktualné se totiz jedna o velmi rozsifenou
hackerskou aktivitu, kdy se Gtoénik snazi pres tzv.
«slovnikovy utok» ziskat pristup k serveru a z ngj pak

Udaju ¢i napadeni sité napfiklad kryptovirem.

Sluzbu je také mozné rozsifit o pronajem vlastniho
fyzického firewallu, ktery mdze byt nasazen do
vlastniho datového centra ¢i na pobocku. Toto rozsiteni
umozni napfiklad vytvofeni VPN konektivity do
datového centra nebo i bezpecny pristup do internetu
pres vlastni internetovou pfipojku.
NetDispatcher NGFW se dé takto velmi efektivné vyuzit
i vramci tzv. <hybridnich feSenich», kdy ma zakaznik
¢ast infrastruktury u sebe ve vlastnim datovém centru
a ¢ast infrastruktury v datovém centru K-net. Pfistup
do internetu pak mze byt smérovan primarné pres
vlastni internetovy spoj, ale v pfipadé vypadku této
konektivity je komunikace nasmérovana pres datové
centrum K-net. Tato funkcionalita vSak uz v pfipadé
vypadku nevyresi pfesmérovani datové komunikace
zinternetu na servery zakaznika. Zde uz je nutné pouzit
dal$i nabizenou sluzbu, a tou je netDispatcher ADC.
Sluzba netDispatcher NGFW v sobé obsahuje
nasledujici:
= Pristup do internetu z datového centra K-NET dle
porizené datové propustnosti
= Pronajem vykonu sdileného NGFW firewallu v cloudu
(pfipadné pronajem vlastniho NGFW firewall zafizeni)
= Pravidelné aktualizované databaze signatur, anti-
malware, pfipadné web filtru
= Monitoring a dohled nad systémem v rezimu 24x7
véetné dostupnosti technika na telefonu
= Pravidelny reporting a informace o potencionalnich
sitovych hrozbach.



https://www.k-net.cz/glosar/l2-konektivita/
https://www.k-net.cz/glosar/mpls-multiprotocol-label-switching/
https://www.k-net.cz/glosar/vpn-virtual-private-network/
https://www.k-net.cz/glosar/aet-advanced-evasion-techniques/
https://www.k-net.cz/glosar/aet-advanced-evasion-techniques/
https://www.k-net.cz/glosar/malware/
https://www.k-net.cz/glosar/rdp-remote-desktop-protocol/
https://www.k-net.cz/glosar/directory-traversal-attack-slovnikovy-utok/

SLUZBA NETDISPATCHER ADC

INTERNET 2 —— Sluzba netDispatcher ADC (Application Delivery Controller) je velmi
zajimavé feSeni pro zvySeni dostupnosti, rychlosti a bezpecnosti
vlastnich ¢i hybridnich cloudovych feseni. Sluzba je postavena na
systému Citrix ADC a pfipadné Citrix Gateway.

Velmi dllezitou funkcionalitou celého feSeni
je moznost zajisténi tzv. «Global Load Ba-
lancing» mezi rlznymi datovymi centry pfi
pfistupu z internetu. Tato funkcionalita zajisti,
Ze v pripadé vypadku jednoho datového cen-
tra ¢i jeho konektivity je provoz automaticky
abezvypadkové presmérovan na druhé datové
centrum. Systém umoznuje i napriklad balan-
covani vykonu nékterych sluzeb (napfiklad we-
bovych server(i), atim zvySuje i vykon a odezvu
z pohledu uzivatele.

ADC dale nabizi optimalizaci komunikacnich

)

‘l £ protokoll pro rychlou odezvu aplikaci, jako
J WAF VAS WEB jsou HTTP/2 a TCP multiplexing, staticky
*\ ,’ — ﬁ“ a dynamicky web content caching, optimali-
\ 4 I zaci obrazkd pro koncova zafizeni, akceleraci
Se’ ’ protokolti TCP a HTTP a TCP optimalizaci pro
' Z mobilni sité.

, Umoznuje také velmi bezpecné resit pristup ke
I, MPLS Spatné zabezpecenym aplikacim diky prevzeti

) autorizace uZivatele pfes protokol HTTPS.

\ INTERNET 2

Moo > 4 Pfikladem miize byt protokol RDP, ktery tato

sluzba dokaze zabezpecit pres protokol HTTPS.
Funguje to tak, Ze uzivatel se prihlasi pres we-
INTERNET 1 bovou zabezpecenou stranku, systém provede
INTERNET autorizaci s internimi autorizacnimi servery
Active Directory a nasledné je komunikace
Schéma: sluzby netDispatcher na perimetru K-net Cloud (uvniti kruhu) chranici vase uzivatele, aplikace propl,.lst%na pres protokol’ RDP. Takto Se,d"T
a weby od vnéjsich néstrah. efektivné odstranit problém s hackerskymi
utoky na otevieny RDP port. Pro dalSi zvySeni
zabezpeceni je mozné doplnit druhy faktor
ovéreni (SMS kad, token v aplikaci, uzivatelsky

7 certifikét).
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w? Systém je mozné rozs§ifit také o bezpe€nostni

" ochranu webovych portal( netDispatcher WAF

(Web Application Firewall). Ten umoznuje

. ochranit interni aplikace pred DDoS utoky,

v nastavit funkcionality jako TLS/SSL, content
P -~ inspection, a rate limiting.

E - Sluzba dale umoznuje rozsifit funkénostio SSL

4 ; " VPN pro uzivatele z internetu. Jedna se o velmi

P g bezpeény a jednoduchy pfistup uZivatelti zinter-

- g netu k internim aplikacim a datdim spole¢nosti.

_,,;r-" " Sluzba netDispatcher ADC v sobé obsahuje
. nasledujici:
= Pristup z internetu do datového centra K-net
” (¢i infrastruktury zakaznika) dle pofizené
datové propustnosti
= Prondjem vykonu Citrix ADC
. = Zajisténi Global Load Balancing v rdmci inter-
- o netovych pfipojek K-net Cloud (pfipadné s in-
- - ternetovou konektivitou na strané zakaznika)
o i " = Moznost rozsiteni funkcionality o SSL VPN
pro uzivatele pfistupujici z internetu
. = Monitoring funkcionality v rezimu 24x7 vCetné
; 2 ‘ dostupnosti technika na telefonu
g P = Pravidelny reporting a informace o poten-
) ey cionalnich kritickych udalostech.



https://www.k-net.cz/glosar/http-2/
https://www.k-net.cz/glosar/tcp-multiplexing/
https://www.k-net.cz/glosar/web-content-caching/
https://www.k-net.cz/glosar/ddos-distributed-denial-of-service/
https://www.k-net.cz/glosar/tls-transport-layer-security/
https://www.k-net.cz/glosar/ssl-secure-sockets-layer/

— Bezpecnost aplikaci a dat

'SLUZBA NETDISPATCHER WAF

—— Sluzba netDispatcher WAF (Web App Firewall) je specializované reseni
ochrany webovych portalii a aplikaci. Je postavena na aplikacnim
firewallu Citrix WAF. Citrix Web App Firewall je jeden z nejlepSich WAF
firewallii, ktery chrani webové aplikace a webové stranky pred znamymi
i neznamymi titoky, véetné celé aplikacni vrstvy a «zero-day» hrozeb.

Hlavni vlastnosti Citrix WAF jsou:

= Hybridni bezpecnostni model zabezpecuje
ochranu proti novym nepublikovanym hroz-
bam. Tzv. ,positive-model policy engine”
kontroluje pfipustné interakce mezi uzivateli
a aplikacemi a automaticky blokuje ves-
kerou komunikaci mimo tuto oblast. Jako
doplnék je pouzivan tzv. «negative model
engine», ktery vyuziva databazi znamych
utoka a tim chrani weby proti znamym apli-
kaénim hrozbam.

= Ochrana XML blokuje nejen bézné hrozby,
které mohou byt pfizpsobeny pro Gtoky na
aplikace zalozené na XML (napf. cross-site
scripting, command injection), ale také zahr-
nuje bohatou sadu specifickych ochran pro
XML, véetné komplexni validace schémat
a schopnosti zabranit DoS utokdm.

= Systém zajistuje vicenasobnou ochranu dy-
namickych prvkd v ramci webovych aplikaci,
jako jsou soubory cookie, pole formulare
a URL adresy, a tim potlacuje utoky, které
jsou zaméreny na vztah ddvéryhodnosti
mezi klientem a serverem (napf. tzv. cross-
site request forgery).

= Vyspély automaticky se ucici systém urcuje
ocekavané chovani podnikovych webovych
aplikaci a generuje doporuceni pro politiky,
které jsou citelné pro lidi. Administratori pak
mohou pfizplisobit bezpe¢nostni pravidla
jedineénym pozadavkim kazdé aplikace,
aby se zabranilo detekovani «false-posi-
tive» udalosti.

Citrix WAF umoznuje podnikim splnit poza-
davky na zabezpeceni dat, jako je PCI DSS,
ktery vyslovné podporuje pouziti WAF pro
aplikace orientované na verejnost, které
zpracovavajiinformace o kreditnich kartach.
Lze také generovat podrobné reporty, aby
dokumentovaly vSechny ochrany defino-
vané v zasadach firewallu, které se vztahuji
k mandatim PCI.

Nejvykonnéjsi feSeni zabezpeceni webo-
vych aplikaci na trhu poskytuje az 12 Gbps
komplexni ochrany bez degradace doby
odezvy aplikace.

Sluzba netDispatcher WAF je efektivni
bezpecnostni webova brana, snadno pouzitel-
na a vysoce vykonna pro zabezpeceni webu.
Brana je pouzitelna pro webové portaly bézici
v ramci K-net Cloud nebo v infrastruktufe
zakaznika. Systém umoznuje také sledovat
a analyzovat chovani uzivatelG.

Zakaznik tak v ramci sluzby dostava pravi-
delny report o bezpec¢nostnich rizicich nejen
ze strany pripadného napadeni z internetu,
ale také ze strany uzivatel.

NetDispatcher WAF je Cista webova proxy,
tedy velkou vyhodou je, Ze uzivatel nekonéi
az na webovém serveru, ale uz na tomto
bezpeénostnim zafizeni.

V pripadé néjakého bezpecnostniho incidentu
se tak problém nedostane do vnitini sité, ale
skon¢i nékde v DMZ. Umi také resSit nékteré
standardni bezpe¢nostni chyby v ramci we-
bovych aplikaci.
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Dobrym pfikladem vyuziti sluzby WAF je
zabezpeceni web( na popularnich, avsak
zranitelnych a hackery oblibenych webovych
platformach Wordpress nebo Joomla. Systém
dokaze napriklad zablokovat pokus 0 zménu
ceny v ramci objednavky na e-shopu, coz je
rozdil oproti firewallu na 7. sitové vrstvé (jako
je napfiklad i netDispatcher NGFW).

Sluzba netDispatcher WAF v sobé obsahuje

nasledujici:

= Pfistup z internetu k webovym portalim
dle pofizené datové propustnosti

= Pronajem vykonu Citrix WAF

= Ochranawebovych portéalu pred tGtoky zvenéi

= Monitoring a dohled nad systémem v rezi-
mu 24x7 véetné dostupnosti technika na
telefonu

= Pravidelny reporting a informace o poten-

cionalnich sitovych hrozbach.
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Mate zajem zvysit bezpecnost vaseho IT
bez velkych investic?

Kontaktujte nas pro nezavaznou konzultaci

k.k-net.cz/nd-konzultace

www.k-net.cz
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