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Tradiční perimetr:
Tradiční síťová architektura, 
koncové body, uživatelé v 

kanceláři, servery a aplikace v 
jednom DC

Proč potřebujeme Zero Trust?

Remote

Employees

Mobile Devices

Cloud Applications Personal Devices

Hybrid Cloud

Vendors &

Contractors

Organizace potřebují nový model zabezpečení, který se účinněji přizpůsobí složitosti moderního prostředí.
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Co je Zero Trust Network Access a jak se liší od VPN?

Rizika Správa Provoz a shoda

VPN

Odhaluje celou síť a zvyšuje

pravděpodobnost útoku

Nasazení v datovém centru a 

obtížná údržba

Mělo by se používat pouze s 

firemními spravovanými

zařízeními

Vyžadování externí IP adresy a 

poskytování přístupu k 

uživatelským zařízením na úrovni

sítě

Není dobře škálovatelné a řešení

kapacitních problémů vyžaduje

čas.

Přesměrování provozu přes

datové centrum zpomaluje

některé aplikace a působí

problémy s datovou shodou.

ZTNA

Přístup zprostředkovaný na

úrovni aplikace zabraňuje

hrozbám na úrovni sítě

Přístup povolen pouze po 

ověření důvěryhodnosti a 

autorizace

Průběžně monitorováno a 

adaptivně vynucováno

Moderní cloudové služby

umožňují automatické škálování, 

integrace

Přístup do sítě jen když je to 

nutné, bez přímého přístupu k 

datovým silům



Problémy, které Zero Trust a ZTNA adresuje

Ověřování a autorizace uživatelů

a zařízení, integrace se 
stávajícími infrastrukturami.

Průběžné monitorování, řízení a 

prosazování zásad informační bezpečnosti
technickými prostředky.

Ochrana proti internetovým hrozbám

zajišťující odstup "air gap" od firemní sítě

Zabezpečený vzdálený přístup k 

neveřejným podnikovým aplikacím

Ochrana citlivých informací

ZTNA umožňuje uživatelům přístup k neveřejným aplikacím na zařízeních BYO.   IT implementuje zásady na základě

polohy uživatele, stavu jeho zařízení a díky průběžnému vyhodnocování definuije další ověřovací kroky nebo ukončí

přístup, pokud je riziko vysoké.
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Citrix Workspace App

Citrix Workspace
- platforma sjednocuje přístup uživatele k různým zdrojům

- zjednodušuje a sjednocuje správu a bezpečnost



Workspace DEMO



Uživatel:
• Neviditelnost
• Konzistence
• Jednotnost a jednoduchost

Admin a IT organizace:
• Rychlý, intuitivní, delegovatelný dohled
• Možnosti integrace
• Úroveň centralizace
• Rychlost reakce na incidenty a změny

Pokročilé ověřování
• Identita and MFA
• Zařízení a jeho aktuální stav
• Kontextuální přístup
• Průbežná autentikace

Snížení celkového rizika
• Konsolidace prostředí
• Aplikační & API bezpečnost
• Kontinuální monitoring
• Snížení komplexity IT
• Definice řešení pro nespravované 

zařízení a aplikace 
• Izolace prohlížečů

EXPERIENCE

Zero Trust

Hlavní body Zero Trust bezpečnostní strategie podle Citrixu
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Citrix Workspace 
Kde tedy přináší hodnotu?

Citrix Workspace poskytuje jednotné prostředí

s jediným přihlášením ke všemu potřebnému

pro práci včetně přístupu ke všem aplikacím, 

plochám a souborům.

Citrix Workspace mění pracovní prostředí

zaměstnanců tím, že organizuje, řídí a 
automatizuje práci, což vede k lepším

obchodním výsledkům díky lepšímu zapojení

zaměstnanců.

Citrix Workspace jako moderní middleware 

usnadňuje změny v IT aplikačních systémech, 

infrastruktuře a na koncových zařízeních; 

doplňuje prvky bezpečnostní kontroly, 
sjednocuje bezpečnostní pravidla a dohled nad 

nimi.

© 2021 Citrix | Confidential
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Citrix ADC
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Citrix ADC
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Použití Citrix ADC

App No 512
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Dvoufaktorové ověření

Dvoufázové ověření (2FA, anglicky two-factor authentication) 

Vyžaduje od uživatele prokázání dvou faktorů (prvním je obvykle uživatelské 

jméno a heslo, druhým pak například PIN, otisk prstu, snímek sítnice oka, 

elektronický token a podobně. Dvoufázové přihlášení uživatelů podporují 

například Google, Facebook, Steam, internetové bankovnictví, mobilní 

bankovnictví, ...

https://cs.wikipedia.org/wiki/Angli%C4%8Dtina
https://cs.wikipedia.org/wiki/Heslo
https://cs.wikipedia.org/wiki/PIN
https://cs.wikipedia.org/wiki/Otisk_prstu
https://cs.wikipedia.org/wiki/S%C3%ADtnice
https://cs.wikipedia.org/wiki/Google
https://cs.wikipedia.org/wiki/Facebook
https://cs.wikipedia.org/wiki/Steam
https://cs.wikipedia.org/wiki/Internetov%C3%A9_bankovnictv%C3%AD
https://cs.wikipedia.org/wiki/Mobiln%C3%AD_bankovnictv%C3%AD
https://cs.wikipedia.org/wiki/Mobiln%C3%AD_bankovnictv%C3%AD


Typy dvoufaktorového ověření



AAA – dvoufaktorové ověřování









Použití Citrix ADC

App No 512



Děkujeme za vaši
pozornost

21.-22. října 2021
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