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Moznosti dvoufaktorové autentizace a

bezpecnost na aplikacni urovni




ProC potrebujeme Zero Trust?
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Organizace potrebuji novy model zabezpeceni, ktery se u€innéji pfizpusobi slozitosti moderniho prostfedi.
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Jak ma Zero Trust fungovat?

Nulova duvéra v organizaci jako hlavni princip
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Co je Zero Trust Network Access a jak se lisi od VPN?

Rizika Sprava Provoz a shoda
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Odhaluje celou sit a zvySuje Nasazeni v datovém centru a
pravdépodobnost utoku obtizna udrzba
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Pristup zprostfedkovany na
urovni aplikace zabranuje
hrozbam na urovni sité
Pristup povolen pouze po
ovéreni divéryhodnosti a
autorizace
Prabézné monitorovano a
adaptivné vynucovano

Moderni cloudové sluzby Pristup do sité jen kdyz je to
umoznuji automatické skalovani, nutné, bez prfimého pristupu k
integrace datovym silum




Problemy, které Zero Trust a ZTNA adresuje

Ovérovani a autorizace uzivatel( ZabezpeCeny vzdaleny pristup k

a zafizeni, integrace se neverejnym podnikovym aplikacim
stavajicimi infrastrukturami.

Ochrana proti internetovym hrozbam

Pribé&zné monitorovani, fizeni a
zajistujici odstup "air gap" od firemni sité

prosazovani zasad informacni bezpecnosti
C technickymi prostredky.

Ochrana citlivych informaci

ZTNA umoziuje uzivatelim pFistup k nevefejnym aplikacim na zafizenich BYO. IT implementuje zasady na zakladé

polohy uzivatele, stavu jeho zafizeni a diky pribéznému vyhodnocovani definuije dalsi ovéfovaci kroky nebo ukondi
pristup, pokud je riziko vysokeé.
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Citrix Workspace
- platforma sjednocuje pfistup uzivatele k riznym zdrojum
- zjednodusuje a sjednocuje spravu a bezpecnost

People

u

Devices

Elnl
Locations

Workspace
Experience

©

Citrix Workspace App

(0

Browsers

ii .';!.' G Suite

Additional Channels

Workspace Solutions

Virtual Apps Secure SaaS

& Desktops Web&Apps

= = =

Microapps Endpoint Content
Management Collaboration

Workspace Platform
RO S

i o Identity &
Integrations Provisioning Access

Security

«;@ @@

Analytics & Assistants & APIs &
Automation Bots Tools

App Delivery
and Security

=
ADC SD-WAN

& G

Web App Secure Web
Firewall Gateway

Orchestration
& Analytics

[HEN
RN

SaaS/Web

/5

Edge

cifrix



Workspace DEMO
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Hlavni body Zero Trust bezpecnostni strategie podle Citrixu

Shizeni celkového rizika

* Konsolidace prostredi

* Aplikacni & APl bezpecnost

e Kontinualni monitoring

* Snizeni komplexity IT

* Definice reSeni pro nespravované

Zero Trust zarizeni a aplikace

° Izolace prohlizecu
@

—EXPERIENCE

Pokrocilé ovérovani

* |dentita and MFA

e Zarizeni a jeho aktualni stav
* Kontextualni pristup
* Prlibeznd autentikace

UZivatel: Admin a IT organizace:

* Neviditelnost * Rychly, intuitivni, delegovatelny dohled
* Konzistence * Moznosti integrace

e Jednotnost a jednoduchost « Uroven centralizace

* Rychlost reakce na incidenty a zmény Cifrix



Citrix Workspace

Kde tedy prinasi hodnotu?

Citrix Workspace poskytuje jednotné prostredi
s jedinym prihlasenim ke vSemu potfebnému
pro praci véetné pfistupu ke vsem aplikacim,
plocham a souborim.

Citrix Workspace meni pracovni prostredi
zaméstnancu tim, Zze organizuje, fidi a
automatizuje praci, coz vede Kk lepsim
obchodnim vysledkum diky lepSimu zapojeni
zameéstnancu.

Citrix Workspace jako moderni middleware
usnadnuje zmeény v IT aplikacnich systémech,
infrastruktufe a na koncovych zafizenich;
doplnuje prvky bezpecnostni kontroly,

sjednocuje bezpecnostni pravidla a dohled nad

nimi.

9 © 2021 Citrix | Confidential

=

- ~

ACCESS

Kontrola
Pruznost
Bezpecnost

o
&f,
NETWORK

SS

S
N\
!
\
\

\

&
A

USER

cifrix



Citrix ADC
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Citrix ADC
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Citrix ADC
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Dvoufaktorove overeni

Dvoufazové ovéreni (2FA, anglicky two-factor authentication)

Vyzaduje od uzivatele prokazani dvou faktoru (prvnim je obvykle uzivatelské

jméno a heslo, druhym pak napriklad PIN, otisk prstu, snimek sitnice oka,

elektronicky token a podobné. Dvoufazové pfihlaseni uzivatell podporuji

napfiklad Google, Facebook, Steam, internetové bankovnictvi, mobilni

bankovnictvi, ...



https://cs.wikipedia.org/wiki/Angli%C4%8Dtina
https://cs.wikipedia.org/wiki/Heslo
https://cs.wikipedia.org/wiki/PIN
https://cs.wikipedia.org/wiki/Otisk_prstu
https://cs.wikipedia.org/wiki/S%C3%ADtnice
https://cs.wikipedia.org/wiki/Google
https://cs.wikipedia.org/wiki/Facebook
https://cs.wikipedia.org/wiki/Steam
https://cs.wikipedia.org/wiki/Internetov%C3%A9_bankovnictv%C3%AD
https://cs.wikipedia.org/wiki/Mobiln%C3%AD_bankovnictv%C3%AD
https://cs.wikipedia.org/wiki/Mobiln%C3%AD_bankovnictv%C3%AD

Citrix SSO
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AAA - dvoufaktorové ovéerovani
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NetScaler AAA

Submit




NetScaler AAA

Please log on

My Registered Devices
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Please log on

My Registered Devices

NetScaler AAA

Scan QR or type the following
code

XX4P63WKZTUGE64SUFGE3XEEHM
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